Ha ocnoBy unana 8. cras 1. 3akoHa o uHdopmaruonoj 6e36equoctu (,,Ciryxbenu rmacauk PC”,
Opoj 6/16), wn. 2. u 3. Vpenbe o OmmxeMm caapxkajy akra o 6e30eaHOCTH HH(POPMAIHOHO-
KOMYHHUKAaIlHOHUX CHCTeMa Of IMOCeOHOr 3Hayaja, HAuMHYy IpOBepe M CaAp)kajy H3BEIITaja o
nposepu 6e30exmHOCTH  MHDOPMAMMOHO-KOMYHHKAIIMOHUX CHCTEMa OJ IIOCEOHOT 3Haudaja
(,,Cimyx6enn rmacaux PC”, 6poj 94/16) u unana 15. craB 1. Tauka 13) Craryra [IupexTtopara 3a
paaujallioHy M HyKJIeapHy CHrypHOcT u 6e36emHoct Cpbuje, Onbop dupekropara je ma IV
cenHuny oapxkanoj nana 08. centem6pa 2023. ronuse, TOHEO

INPABUJIHUK

o 0e30eqHOCTH MH(POPMALMOHO-KOMYHHKAMOHOT CHCTEMA
JlupexTopaTa 3a pagujaniMoHy U HyKJIeapHy CHIypPHOCT u 6e30equoct Cpouje

I. OCHOBHE OJIPEJIGE

IIpenmert IlpaBniinnka
Yaan 1.

OpuM IIpaBmiHNKOM ee Ommxe ce ypehyjy mepe 3amtute HHGPOPMAIHMOHO-KOMYHHKAI[HOHOT
CHCTEMA, HAPOYUTO NPUHINIIY, HAYUH U IpOLEAype IOCTH3amka U OJp)KaBama aJleKBaTHOI HUBOA
6ezbemnHocTn cucrema (y mamem tekcry: MKT cucrem), kao u oBiamhema, IyXKHOCTH H
OJIrOBOPHOCTH KOPHCHHKAa MH(GOpPMAaTHUKUX pecypca Jlupekropata 3a paaujallioHy ¥ HyKJI€apHY
curypHocT u 6e36ensoct Cpouje (y masbeM TekcTy: JlupekTopar).

3Hayeme NojeIMHUX TEPMHHA
Yuan 2.

N3pazu ynorpebsbeHu y oBoM [IpaBuiHuky umajy ciienehie 3Haueme:

1) undopmanmono-komyunukammonu cucreM (MKT cucTeM) je TEXHOJOIIKO - OpraHU3aldoOHa

IeNIMHa Koja o0yxBaTa:

1. enexTpoHCKE KOMYHHKAIlMOHE MpEXe Yy CMHCIy 3aKOHa KOjU ypehyje eneKTpoHCKe
KOMYHHUKaIHje;

2. ypebhaje unu rpyme meljycoGHO moBe3anux ypehaja, TakBUX J1a Ce y OKBHPY ypehaja, 0IHOCHO
y OkBHUpy Oapem jemHor wu3 rpyme ypehaja, Bpmu aytomarcka obOpama mogaTaka
KOpHIThemeM padyHapCKOT porpama;

3. mopjartke Koju ce, obpalyjy, npeTpaxyjy Wi mpeHoce moMohy cpeicTaBa U3 €IeKTPOHCKE
KOMYHHUKaI[IOHE MpeXe U BOJIE, UyBajy ypehaju unu rpyne mehyco6Ho noBe3anux ypehaja,
a 'y CBpXy BHUXOBOT paja, ynorpebe, 3aliTUTE WIKA OJIp)KaBarba,

4. opraHM3alMoOHY CTPYKTYpY IyTeM Koje ce ynpasiba MKT cucremom;

5. CBe THMIIOBE CHCTEMCKOT U aIlNIMKaTUBHOI CO(TBEpa U cOPTBEPCKE Pa3BOjHE aylate.

2) umHdopMarmona 6e30eIHOCT MpeacTaB/ba CKyll Mepa kKoje oMoryhasajy Ja moJany Kojuma ce
pykyje nmyrem MKT cucrema Oynay 3amrtuheHd o HeoBiammheHOT MPUCTYIa, Kao M Ja Ce
3alITUTH HHTETPUTET, PACIIOIOKUBOCT, 8y TEHTHYHOCT X HEMOPEIMBOCT THX [T0IaTaKa, 1a Ou Taj
cucteM (QYHKIMOHKCA0 Kako je mpenBuljeHo, Kama je mpeABHBEHO M TOX KOHTPOJIOM
OBJIAIINCHUX JIHIA;

3) TajHOCT je CBOjCTBO KOj€ 3HAYH Ja MOaTaK HUje JOCTYIIaH HeOBIAINeHUM JIMIUMa;

4) WHTErpUTET 3HAUU OYYBAHOCT M3BOPHOT Ca/Ip)Kaja M KOMIIETHOCTH OIATKa;

5) pacIoJIOKHBOCT je CBOjCTBO KOje 3HAYM Ja je MoJaTak JOCTYNaH U yIOTPeOJbHB Ha 3aXTEB
oBnamheHuXx JIMIa OH/Ia Kaja UM je MoTpedaH;

6) ayTEeHTHYHOCT j€ CBOjCTBO KOj€ 3HA4H Ja je Moryhe mpoBEpHUTH M MOTBPAUTH Ja je MoJaTak
CTBOPHO WJIX IIOCJIA0 OHAj 3a KOra je JeKIapucaHo Ja je Ty paamby U3BPIIHO;



7) HemopenMBOCT HPEACTaBJba CIIOCOOHOCT JOKa3KBamka 1a ce JOroauia oapehena panrba uim aa
je mactynuo onpehenu morahaj, Tako 1a ra HaKHaJHO HHje Moryhe mopehu;

8) pusuk 3Hauu MoryhHocT HapymiaBama HH(pOpMAIEOHe 6e30eTHOCTH, OJHOCHO MOryhHOCT
HapylllaBara TajHOCTH, HHTETPUTETA, PACIOI0KUBOCTH, Ay TEHTHYHOCTH UJIA HEIIOPEIMBOCTH
IoJlaTaKa WK HapyliaBarma ucrpaBHor ¢pyHkuuonucama MKT cucrema,

9) ympaBihame PU3UKOM j€ CHCTEMaTH4aH CKyIl Mepa KOjU yKJbydyje IUIaHUParhe, OpraHH30Barbe
U ycMepaBame aKTUBHOCTH Kako Ou ce 00e30eIuio fa pU3HIM OCTaHy y MPONHCAHUM H
IPUXBATJEUBUM OKBHPUMA;

10) mHIMIEHT je cBaky morahaj Koju WMa CTBapaH HETaTHBAH yTHIA] HA 0€30€IHOCT MPEXHUX U
uHGOPMAIIMOHUX CUCTEMA;

11) mepe 3amrute UKT cucrema 03HayaBajy CKymHO cBe Mepe HHGopManuone 6e36€MHOCTH KOje
ce mpuMemyje y okBupy Jlupekrtopara, a Thdy ce kopumhema MKT cucrema, mpeBeHmmje
6e36eTHOCHUX MHIUIEHATA, YMambemha pu3nKa o] 6e30eJHOCHUX MHIMAEHATa, Ka0 ¥ peaKuuje
y clydajy HacTymama 0e30eHOCHOT WHIMIEHTa, eIyKaluje W OPYTuX Mepa y LHby
06e36ehuBama BICHOKOr HuBoa HHpopMannone 6e36eaHocTH y okBupy Jlupexkropara. Mepama
3amTHTe ce 06e3belyje mpeBeHIMja O HACTAHKA HHIMACHATA U MHHMMHM3ALHja LITETE OJ
HHIMIEHTA KOjU YIpoXKaBajy obaBibaibe HenaTHocTd Jlupekropara. OBMM Mepama ce BpIIH
3amTHTa nojaTaka caapxkanux y KT cuctemy of HeoBnamlieHOT IpUCTyna, MOAUDHKaH]E,
kopumhema U IeCTPyKI¥je, Ha HAaUWH JJa HHTETPUTET, TAJHOCT K PACIIOIOKMBOCT II0/1aTaka He
cMejy OUTH KOMIIPOMHUTOBAHU;

12) KpuIITO-3aIITHTA j€ IPUMEHA METO/Ia, Mepa M IIOCTyNaKa pajd TpaHCQOopMHCara MojaTaka y
06JIMK KOjH HX 3a ofipel)eHO BpeEMe HIIM TPajHO YMHY HEJOCTYITHIUM HEOoBIalNeHUM JIUIUMA,
13) urdopmanmona g06pa 00yxBarajy mojaTke y JaToTekaMa B 6a3ama rmojaraka, mporpaMcKu Koz,
KOH(HUIypaIyjy XapABEPCKUX KOMIIOHEHATA, TEXHHYKY U KOPUCHUYKY JIOKYMEHTALH]Y, 3AHuce
o kxopumhermy XapIBEPCKUX KOMIIOHEHTH, [OfaTaka M3 JaToTeka M 0asa mojaraka u

crpoBolerby Mpoleaypa, YHY TPaIlihe OIIITE aKTe, IPOLEAYPEe U CIIUYHO;

14) Tpehe nuie je npaBHO Wik GpuU3MIKO JmIe ca KojuM J{upexTopar capalyje mo oCHOBY yroBopa
o onpxasamy win umiiemenTanuju KT cucrema uii BEroBux eN0Ba,;

15) Kopucuuk je 3amocinenu Jlupekropara koju uma npuctyn MKT cuctemy pamu obaBibarba
MTOCJIOBHUX aKTUBHOCTH;

16) Capanuuk 3a UT je 3amocienu koMme je 1o3BosbeHa aqMuHucTpanuja KT cucrema;

17) kpemenuujan je uaeHTHUKaTOp (KOPUCHHIKO UMe U JIo3HHKa; kaptuna; IIMH kox; 1P anpeca
U CJI.) Ha OCHOBY KOI'a Cce BpIIM ayTeHTHKaIuja i ayTopusanuja npuctyna UKT cucremy;

18) xopucHHUKH Hajor umHe Kpemenimjanu KopucHuka momohy kora je Kopuchuky omoryhen
o6um npuctyna KT cucremy, y ckiiaqy ca IociIoBEMa koje ob6aBiba y Jlupexropary;

19) aIMHHHECTPATOPCKM HAJIOT 4MHe KpeneHuujans Aqmuauctparopa (Capanauka 3a UT) momohy
kora ce omoryhasa agmunucTpupame KT cucteMa miiu meroBux Jeyiosa.

20) VPN (Virtual Private Network - BupTyenHa IpHBaTHa MpeXa) je CHUTypHa KpHIITOBaHa
MHTEpHET Be3a Koja (pM3MUKH yIa/beHOM padyHapy omoryhasa mpucTyn Mpexu Jlupexropara
kao u pecypcuma KT cucrema.

IInweu IlpaBuiHuka o 6e30eqHOCTH
Ynan 3.

I{uspeBH Ha KOjuMa ce 3acHHBA 0Baj [IpaBUIIHHK ce OHOCE Ha:
1. onpehuBame HauMHa W TPOIENypa 3a IOCTU3aEkE€ M OJpPXKAaBarke aJeKBaTHOI HUBOA
6e36emnoctu KT cucrema;
2. cIpedaBame H yOlaxaBame nocieaunna 6e30eJHOCHIX HHIUIEHATa KOJHM Ce yIpoKaBa Uik
HapyInaBa HHGoOpMaIroHa 6e36e1H0CT;
3. MOIW3ame CBECTH KOJ 3allOC/IEHHMX O 3Ha4ajy mHpOpMalnuoHe 6e30€qHOCTH, PU3UIUMA H
Mepama 3amnrtute npuiukoMm kopumhema KT cucrema;



4. mponucuBame OBjamhiema W OATOBOPHOCTH 3allOCIEHMX Yy Be3u ca Oe3bemHomrhy u
pecypcuma KT cucrema;

5. cBeyKynHO yHampeleme uHpopManuoHe 6e30eIHOCTH U MpoBepa yckiiaheHOCTH IpUMEHe
Mepa 3allTHUTE.

O6aBe3a npumene oapendu IlpaBnianuka o 6e30eqHOCTH
Ynan 4.

Cpa 3anociieHa 1 Ha ApYTd HAYWH paJHO AaHTaXOBaHA Juua (Y AajbeM TEKCTY: 3allOCIICHH) AyXKHa
cy Aa npuMmemyjy Mepe 3amrtute KT cuctema xoje cy 6mmke ypeherne oBum [IpaBuHnKoM u Koje
ClIy’)ke INIPEBEHLIMjU OJ HAcTaHKAa M MHHUMH3AIMjU INTETe O HHIMIeHara. Mepe 3amrture ce
IpUMERY]y Y CBEM OPraHU3alMOHUM HHBOMMA U HA CBUM PaJHAM MECTHMA.

3anocnenn y JupexkropaTy Mopajy OUTH YIIO3HATH ca CaJp)XUHOM OBOT [IpaBHITHMKA U IyXKHH Cy
Jla TOCTyNajy y CKJIaAy ca HBHM, Kao W JAPYIMM HHTEPHHUM IIpoLeypaMa KOJUMa Ce peryJIuile
uH(popManmoHa 6e36eHOCT.

JupexTop, kKao 3aKOHCKH 3aCTyNHHUK J[upekTopaTa, oAroBopaH je 3a mpaheme U NMpHMEHYy Mepa
samrute MKT cucreMa y OKkBHpY HHCTUTYIIH]E.

ITomohHuIM nupexTopa OArOBOpHHU Cy 3a mpaheme u npumeny mepa 3amrtute UKT cucrema y
OKBHUPY CEKTOpa KOjuMa pyKOBOJIE, U OJ] CTpaHE 3aIl0CIEHUX Y OKBUPY TUX CEKTOpa.

OaroBopHoOCT 3an0CJIeHUX
Yuan S.

3amnocieHy cy QyXKHH J1a IpucTynajy nadopmarujama u pecypcuma KT cucrema HCKIbYIHBO paau
obaBJbama PEJOBHUX IIOCIIOBHUX aKTHBHOCTH.

3arocieHu cy QyXKHU Ja cBe 6e30eJHOCHE MHIIMIEHTE U MpobieMe IprjaBe capaJHUKy 3a pa3Boj
U OJIp)KaBamke HHPOpMannoHOT cucteMa (Y JajbeM TeKcTy: capanauk 3a MT).

Capaguuk 3a UT, 6e3 ommarama oOaBemraBa IUPEKTOpa MM IOMONHUKE IUPEKTOpa O
WHIUIECHTUMA U3 CTaBa 2 OBOI WiaHa [IpaBMIIHMKA, y 3aBHCHOCTH OJ TOra Ja jii 06e30eTHOCHU
UHIUACHT noraha ey WHCTUTYIH]Y WM I-eH IO0jeIUHU OPTaHU3allOHU Je0 U Ipeaxe Mepe
zamrure UKT cucrema.

HenomroBame oapen6u oBor [IpaBuiHMKa, Ka0 U CBako yIpoXKaBame WM HapyllaBame
nH(popmanuose 6e306eIHOCTH, MpeAcTaB/ba NOBpedy pajHe oOaBe3e M IOBJIAYU JUCIUIIIHHCKY
OJITOBOPHOCT 3aIlOCJIEHOT, Y CKJIaQy ca ONIITHM IMponucuma o paxy, [IpaBunHukoM o pamy
JupexTopaTa U ApyruM HHTEPHUM akTHMa J[upekTopara.

IIpeamer 3amTHTe
Ynan 6.

Mepe 3amtute UKT cucrema omHoce ce Ha:
— E€IEKTPOHCKE KOMYHHKAIIMOHE MPEXKE;
— eNeKTpoHcke ypehaje Ha kojuma ce YyBa W BpmHM oOpaga ImojaTraka KopulmhemeM
padyHapCcKOr Mporpama;
— OIlepaTHBHE U allJIMKaTHBHE padyHapcKe Mporpame;
— TPOTPaMCKHU KOJ;



— IIOJATKe KOoju ce 4yBajy, oOpabyjy, mpeTpaxyjy WiId IpeHoce IOoMOoNy eIEeKTPOHCKHX
ypebaja;

— OpraHU3alUOHY CTPYKTYpy IyTeM Koje ce ynpaniba KT cucremonm;

— KOPUCHHYKE HAJIOTE,;

— uHpopMaIuje 3a IpoBepy BEPOJTOCTOJHOCTH;

— TEXHWYKY U KOPUCHUYKY TOKYMEHTALH]jy;

— YHYyTpalllibhe OMIITE aKTe U IPOLELypeE.

II. MEPE 3AIIITUTE

YcenocraB/bame opraHu3anuoHe CTpyKType, ca yTBphenum nocjioBumMa 4 0AroBoOpHocTUMA
3aM0CJIEHNX, KOjOM ce 0CTBapyje ynpas/bame uHpopmanuoHom 6e3dennomhy y okBupy
JupexTopara
Yaan 7.

JlupekTopar y OKBUpPY OpraHH3alliOHEe CTPYKTYpe YTBphyje 0oCI0BE U OATOBOPHOCTH 3aIlOCIEHHUX
y UHJBY yIIpaBibamba HHpOpMaIoHoM Oe30eanomhy.

OBuM IIpaBMIHHMKOM, APYTHM OIIITHM aKTHMa, IIOjeMHAYHUM akTHMa M IIpoLeaypama
Jlupexropata ypelhyjy ce o6aBe3e ¥ OATOBOPHOCTH 3alOCICHUX, IPaBHUX M QH3MYKUX JIMIA Y BE3U
ca ynpasJbarmbeM HHpOopManroHoM Oe30enHomhy .

[IpunukoM CTymama Ha pajl CBakd HOBo3amocieHd ce of crpaHe Capannuka 3a UT ynosnaje ca
[TpaBUIHUKOM U TPOIMCAHUM MepaMa 3allTHTE W MOTIHCYyje H3jaBy KojoM moTBphyje na je
IPOYUTA0, Pa3syMeo M IpuUxBaruo obaBe3e y obmactu mpumeHe u npahema mepa samrute MKT
cucTeMa.

IMpuctyn UKT cucteMy je yCIOBIbEH palHUM 33Ty KelhUMa U 00aBe3ama Koje CBaKo OJ1 3aIl0CIEHMX
¥“Ma y OIKCY CBOT paJHOT MECTa, a IIoApa3yMeBa Ja 3allOCJICHM IIPUCTyIa CaMO OHUM JCJIOBHMA
CHCTEMA KOjH Cy HEOIIXOHH 3a 00aBJbarhe IherOBUX PAIHUX 3a/1aTaka (13B. need to know), c IuIbeM
a Ce CMamM pPU3MK OJ 3J10ymoTpeOa, HeoBNamIheHWX IIPUCTyIa, HapyllaBamka HHTETPUTETA
nonaraka y KT cucremy u jbyAcKe rpellke.

IIpouemypom o mpasuma npuctyna WKT cucremy, [upekropar yTBphyje Ha4duH Jofene
opnamhema 3a npuctyn UKT cucreMy, HaunH U3MEHE U YKUIamka paBa IPUCTyIa y Cllydajy Kajaa
J0he 10 IpOMeHe paHOT CTaTyca 3aoCIeHOT — KOpUCHIKa Kao 1 nocrynak 3amrute MKT cucrema
y choydajy ryboutka wim Kpahe kpedeHuujaia (OQHOCHO IlapaMeTapa 3a IpPUCTYI, IOMyT
KOPHUCHUYKOT UMEHA UJIM JIO3UHKE).

VroBopoM 0 paay U APYTHM OIIITHM aKTHMa YTBphyje ce U IpoIHcyjy 00aBe3e M OJrOBOPHOCTH
CBaKOI 3allOCJIEHOT M OJTrOBOPHOI JMI[a, y CJydajy HemolITOBama onpexdu koje ypehyjy
uHpopMaIoHy 6e30eTHOCT.

IMocTuzame Ge30eqHOCTH paja HA Ja/bHHY U yHoTpede MoOnIHUX ypehaja
Ynan 8.

Panuu oqHOC 1 00aBJbamhe MOCI0BA BaH MPOCTOPH]ja IOCIONaBIIa 00yXBaTa: pajl Ha JajbMHY, paj O
kyhe 1 BUPTyeNHO pamHo OKpysXerme. Takole, pax Ha JaJbUHY y CMHCITy oBOr IIpaBuiiHMKa OMHOCH
ce Ha CHTyalldjy KaJa je 3al0CiIeHH Ay aH a U3BpIIH ofpeleHe mociaoBe Ha Mpexu JlupexTopara,
a HaJa3| ce BaH nmpocTtopuja Jlupexropara.



IIpaBuna u yciioBH 3a OBe3HMBamke Ha MpeXy J[ipekTopaTa ca yaabeHe joKanuje AehuHucana cy
IIponenypom 3a VPN npuctyn uHGOPMAILOHOM CHCTEMY.

IIponenypa 3a VPN npuctyn uHGOPMAIIMOHOM CHCTEMY Ce NpHMEIYje Ha 3alocieHe KOju
00aBJbajy paj Ha JaJbUHY Ha PaJHAM CTAHUIIaMa KOje Cy Y BIaCHUINTBY JIMpeKTOpaTa, yK/bydyjyhu
u Tpeha nuna ca xojuma ce VPN npucTyn AeUHHIIE YTOBOPOM.

JlupexTopaT n03BOJbaBa paja Ha JaJbUHY M yHOTpeOy MOOWIHUX ypehaja o cTpaHe 3aloCiIeHHX,
YKOJIMKO je TO IIOTpeOHO 3a 00aBJbarkhe paIHuX 3a1aTaka i YKOJIHMKO je OCHrypaHa 6e30eqJHOCT pajia
y ciIy4ajy obaBibarsa IIOCJIOBa BaH MIPOCTOPH]ja MIOCIOAABIa, Y3uMajyhu y 003up u pH3HKe 10 KOjUX
Moe ohu yciesn HeaaeKkBaTHOT Kopuiherma MOOMIHUX ypehaja.

Kopnmheme moounanux ypehaja

Mob6unnu ypehaju nonpazymeBajy cBe mpeHOCHE eleKTpoHCKe ypelaje HaMemeHe 3a KOMYHUKAITH]y
Ha JaJpuHy. Y MoOHIIHE ypehaje craziajy mpeHOCHBH padyHapH, TabiaeTu, MoOmIHu Tenedonn, PDA,
Kao U CBHM Jpyru MoOunHM (mpeHocHM) ypehaju Koju caapke MmoaaTke W mmajy MoryhHoct
[IOBE3UBaka Ha MPEXY.

Kopumheme MobunHux ypehaja xao u moBesumBame Ha Mpexy Jlupekropara ImyTeM MOOIITHHX
ypebaja nedunucanu cy [Iponeaypom o kopuinherwy MOOUIHUX ypehaja.

IIpouenypa o kopuitherwy MoOmITHUX ypehaja ce MpuMebyje Ha CBe 3aIlI0CIIeHe KOjH UMa]jy IPHUCTYII
UJIM KopucTe MoOuHe ypehaje y BnacaumTBy upexropara ykpydyjyhin u Tpeha nuna ca kojuma
ce ynorpeba MOOMIHIX ypehaja qeduHuUIIe YTOBOPOM.

3a mobuiHe ypehaje Baxke cBe Mepe 3alITUTE KOje ce IPUMEbYjy 3a ypehaje y OKBHPY LEHTPaTHOT
HKT cucrema, a nogemasarme MoOWITHEX ypehaja cripoBoau capagauk 3a UT.

Capannuk 3a UT je onroBopan 3a Bohere eBHICHITH]E€ 0 CBUM MOOMITHUM ypehajuma y BIacCHUIITBY
Jupektopara.

Ocnocobmenoct 3a kopumheme UKT cucrema
Ynan 9.

JlupexTopar ce cTapa Aa 3armocieHu koju yupasisajy KT cucteMoM Kao ¥ 3aocieHd KOju KOPUCTE
UKT cucreMm uMajy ajieKBaTaH CTEIIeH 00pa3oBarba U CIIOCOOHOCTH Ka0 M CBECT O 3Hayajy IMOCIIoBa
Koje 00arJbajy.

JlupekTopaT CIPOBOAM palie y HUJbY IPOBEpE HCIYEHEHOCTH YCIIOBA CBAKOT I10jeTUHAYHOT
KaH[UAaTa 3a 3aloclelke, Y CKIaay ca OAroBapajyhuM NpomucHMa W ETHYKMM IPaBUIMMA,
Cpa3MepHO IIOCIOBHUM 3axTeBHMa, Kiacu(uKanuju uHpopManuja KojuMa he UMaTH IPUCTYI U
carjielaHUM pU3HITIMAa.

JAyKHOCT YyBama NOBepP/bHBOCTH HHPOpMAaLIHja
Ynau 9a.

3amociaeHd KOjUMa je JOAEJbeHO MpaBO IPHUCTyNa IOBEPJbMBAM HH(pOpManujama, Kao W
uH(popManujaMa koje cy ox 3Hauaja 3a UKT 6e36enHocT, npe cTynama Ha paj, OMHOCHO Ipe HEero
IITO MM C€ JO3BOJH MPUCTYII ONpeMH 3a 00paxy uHpopManuja Ay »KHH CY Ja IMOTIHILY YTOBOP O
noBepspuBocTU (NDA - Non-Disclosure Agreement WnM JOPYrH CIHYHH YTOBOP), H3jaBy O
IIOBEPJPUBOCTH WM APYTHM JOKYMEHT KOJUM TrapaHTyjy Ja he MmoImToBaTH Ay)KHOCT YyBama
[IOBEPJBMBOCTU MH(pOpMaIHja y CKIIIy Ca OBUM WIAHOM.



3amociieHE Cy Oy)XHH Ja 4dyBajy IOBepJ/bMBE M Ipyre HH(pOpMamHje Koje Cy O 3Hayaja 3a
urdopmanuony 6e36eanoct UKT cucrema Jlupekropara, ¥ HAKOH IPECTaHKA WM IPOMEHE PaIHOT
aHTaKOBamka. BIIKe Mepe 3a OUyBame MOBEPHUBOCTH Ipomucane cy IIpoumenypom o mpaBuMa
npuctyna UKT cucreMy, yroBoprMa U U3jaBOM O IOBEPJHUBOCTH.

Enykanmja u3 o6JacTu 3amrute HHGopmManuone 6e36e HOCTH
Ynan 96.

3amocieHy ¢y 06aBe3HH Ja IIyTeM efyKaluje PeIOBHO CTHIy HOBa i 00HaBJbajy rocrojeha 3Hama
0 6e36enHocHUM pusunuma koju Mory yrposuta MKT cucrem.

3anocieny KOju Cy HaUIEKHH 3a ITpaherse, aHaIu3y, U3BEINTAaBAbE U IMPey3UMabe aKTUBHOCTH Ha
IIaHy CHpoBoljera yCBOjeHe MOJMTHKE W Ipolelypa KOHTHHYHpaHO ce o0ydyaBajy y LHIBY
yHarnpelemba TEXHHYKOT ¥ TEXHOJIOIIKOT 3Hama.

JTupekTop, kabuHeT mupekTopa u capanHuk 3a UT cy ayTopu3oBaHu 3a Ipeny3HMMare XUTHUX M
HEOUIOXKHHX Mepa Y CIIydajy IO0CTOjaa HEMOCPEIHE OIIACHOCTH 32 IIOJIATKE ¥ JIOKYMEHTAIH]y Koje
Cy IIOJI MepaMa 3allITHTE.

CBH 3arociieny ¢y y o6aBesu jga mpohy oxrosapajyhy o0yKy M pefoBHO CTHYY HOBa U OOHABIba]y
noctojeha 3Hama o mporeaypama Koje ypehyjy 6esbenroct nHoOpManHja, Ha HAYUH KOjU OAroBapa
IBMXOBOM ITOCJIOBHOM aHTa)XOBay U PaTHOM MECTY.

Jlupekropar ce crapa na capamuuk 3a UT koju aqMUHHCTpHUpa MOBEPJBUBE, IIOCIOBHE U HHTCPHE
TofiaTKe, IIEpHOMYHO Hoxaha ekcTepHy enykarujy u3 obonactu 6e3deqnoctu UKT cucrema.

Capagunk 3a UT
Ynan 9.

Capannuk 3a UT je 3amocnenn y Jlupekropary KoMe je n03BosbeHa aqmunucTpanyja UKT cucrema.
Capanauk 3a UT je oBnamhen 3a:

1. HHTepHY II0jeIMHAYHY M IPYIHY efyKauujy 3armocieHux u3 obmactu KT 6esbennocT;

2. mpaheme, aHATH3Y, H3BENITABABE U NIPELy3UMAare aKTUBHOCTH Ha IIaHy CIpoBolera Mepa
samtute U mponenypa KT 6e3bennoctu;

3. Ipedy3uMam-e¢ XHTHHX U HEOUIOKHUX Mepa y CIydajy IOCTOjama HEMOCPEeHE OIacHOCTH
3a MOJaTKe U JOKyMEHTAIFjy Koje Cy IIOJ MepaMa 3allTHTE;

4. cnposoherme aKTHBHOCTH y OJHOCY Ha IONHC MH(GOPMAILMOHHX 100apa, XapABEPCKHX H
coTBEPCKUX KOMIIOHEHTH, | APYTHX KOMIIOHEHTH PENEBaHTHHUX 3a 001aCT HHPOPMAIIHOHE
6e30eIHOCTH, Yy CKIIamy ca oxpendama osor IlpasuiHuka;

5. Ipyre akTUBHOCTH IpOTMHCaHe ojpeadama oBor IIpaBuiiHuka.

3amTHTA 0/ PU3MKA KOjH HACTAjy NPU NPOMEHAMA I0C/I0BA WM NPECTAHKA PaJHOr
aHra)xoBama JHuua 3anocjieHux y Jupexropary
Yau 10.

HakoH IpecTaHKa pajHOr aHraxoBama, KopucHHKY ce ykmma mpaso mpuctyna UKT cucremy
JTupektopara y ckiany ca IIporexypom o mpasuma npuctyna UKT cucremy.

KOpHCHMK je MyXaH Ja dYyBa MOBepibMBE M Apyre HH(popMamuje Koje Cy On 3Hayaja 3a
uapopmarmony 6e36exnoct KT cuctema TOKOM pajiHOT aHTra)KOBarka Kao M HAKOH IIPECTaHKa T
IIPOMEHE PaJIHOT aHIKOBakba, IITO ce ypehyje yroBopuMa U u3jaBoM O MOBEPJEUBOCTH.



UnentuduxoBame nupopmanuonux go6apa u ogpehusame 0AroBopHOCTH
3a H)bUXOBY 3aIITUTY
Ynaam 11.

Wudopmanmona nobpa y BiracHuIuTBy Jupekropata 00yxBarajy moaaTke y JaroTekama u Oazama
nojaTaka, IporpaMcKy KoJ, KOH(PUTypalujy XapABepCKUX KOMIIOHEHTH, TEXHUYKY ¥ KOPHCHUUKY
JOKYMEHTAlN]y, YHYTPaIlbe OIINTE aKTe U MPOLEIye.

HonucuBawe Undopmanuonnx nodapa
Ynan 11a.

ITonucHa komucHja Jlupexropara jeTHOM TOUINELE, Y CKIaQy ca IPUMEEBUBUM IIPONKCHMA, BPIIH
IIOTIMC UMOBHHE, Y OKBHPY UYera ce BOAM M €BUACHIIHN]a XapBEPCKUX U COPTBEPCKUX KOMIOHEHTH.

[Tormue Mubopmanumonux mgobapa, XapABEpCKMX U CO(TBEPCKUX KOMIIOHEHTH, Ka0 U APYTUX
KOMIIOHEHTH peJeBaHTHHX 3a obOyacT mHpopmanuoHe Oe30eTHOCTH, BPIIM C€ y CapaimU ca
capanaukom 3a UT.

Capannuk 3a T Bonu eBunennujy undopMauonux gobapa koja oxpaxasa peanHo cramse UKT
CHCTEMa H Y K0jOj C€ EBUIACHTUPA]Y:
— cBa uH(poOpManmoHa aobpa, ompeMa u copTBEpU KOjU C€ KOpUCTE 3a M3pamy, oOpamy,
JyBamke, IIPEeHoC, Oprcame U yHOIIeHke nojaaraka y oksupy MKT cucrema;
— 3aloCJIEHHd KOjHU Cy OJTOBOPHH 3a 3alUTHTY 3a CBaKko MH(OpManuoHO 100po, ompemy Hu
codTBepe;
— Jpyre uHpopmanumje peneBantHe 3a ctabe KT cucrema.

BracHuIITBO HaJ HMOBHHOM, IPHXBAT/LUBO Kopumheme HMOBHHE H H-eH NoBpahayj
Ynan 116

3anocienu y Jlupexropaty Ay »KHH Cy Ja MpaBHIHO yrpaBisajy KT uMOBHHOM KOjOM Cy 33Ty KEeHU
TOKOM I[€JIOT )KUBOTHOT IIUKJTyCa T€ UMOBHHE.

JlupeKkTopaT y OKBHPY HHTEPHOT aKTa O pyKOBamby UMOBUHOM ypehyje, u3melhy ocranor u mpasuia
3a MPUXBaTJBFUBO Kopuinheme nHpopMaMoHuX nodapa.

3amocnenu u Tpeha nuna cy ob6aBe3HH Ja BpaTe CBY UMOBUHY y BIacHUIITBY Jlupekropara Kojy
Mmoceyjy HaKOH IpecTaHKa EUXOBOT 3aIl0CieHa, YyroBOpa WM CIoOpa3yMa O aHTaXOBamwy Ha
oJpeheHrUM IOCIIOBUMA U 33/1alldMa.

TokoM OTKa3HOT poKa 3amocieHuX, JJUpeKTopaT KOHTPOJIHIIE BUXOBO HEOBIAMNEHO KOMUpPAeE,
YMHOXABaHkE WIH IPEy3uMarhe PeJICBAaHTHUX 3aIITHNEHUX HHPOpMaIyja.

KnacudukoBame moagaraka Tako 1a HHBO lbHXOBe 3aIITUTE OAT0Bapa 3HA4Yajy MoJaTaKa y
CKJIaJy ca Ha4eJIOM yNpaB/bakha PU3MKOM U3 4jiaHa 3. 3akoHa o nHpopmanmomnoj
0e30egHOCTH
Ynan 12.

KrnacugukoBame mojaTka je moctymnak yrephuBama i ojeJMHAYHOT JOAe/bUBakha HUB0OA TaJHOCTH
[I0JIaTKa, y CKJIaxy ca BbUXOBUM 3HadajeM 3a Jlupekropar.

Hugo 3amrure nmomaraka y okeupy VKT cucrema Jlupekropara Mopa Ja:



— OAroBapa OCET/FHUBOCTH U Ba)XHOCTH IIOJATaKa,

—  oroBapa INTETH KOja MOXKE HACTATH yClie[l HeoBnammheHOr OTKpUBamba, U3MEHe, Opucarma
WM YHUIITEHA [T0/1aTaKa;

— je y Cckiany je ca MPUMEHHUBAM IPOIMCUMA KOju ypehyjy muTama 3aliTHTe IoJaTaka Kao
IITO Cy MOCJIOBHA TajHA, TajHH IIOJAIH U IIOAAIY O IMYHOCTH.

Knacugukayuona wema nosepmsusocmu nodamaxa /Jupexmopama Oaszupa ce Ha cieneha
YEeTHPH HUBOA IOBEPJEUBOCTHU IOJATAKA:

- TloBep/sruBH mogamu o0yXBarajy CBe NOBEpJbHBE U BIACHMYKE HMH(OpManuje y Be3d ca
IpOM3BOAMMA, yCIIyrama, IocioBameM (Ykibydyjyhu QuHaHCHjCKE, TEXHHYKE U Apyre
acleKTe M KapaKTepHCTHKE IIOCIOBama), OMPEMOM, MATepHjaTHOM M HEMATEPHjaTHOM
HIMOBHHOM H YOIIITe pecypcuma JlMpexropara Koje HHCY OIIITE IIO3HATE jaBHOCTH,
yKIby4yjyhu, a He orpannuasajyhu ce Ha codTBep (HIIp. M3BOD, OOjeKaT U U3BPLIHA KOA Yy
INTaMIaHo] (GOpMM H eJEKTpOHCKOM (opMary) M XapABep KOju Ce OJHOCE Ha
UMIIIEMEHTAIH]y OUIIO KOje TEXHOJIOTHje AaBaolia HH(opMalyja; CBE IIOCTIOBHE, KaJpOBCKe
HoaTKe, IOaTKe O 3al0CIeHAMA, KIHjeHTUMA, TEXHUYUKE, KOMEPLIY]jalHe UM (UHAHCH]CKE
napopmanmje. IToepsbuBe mHpOpManuje 00yxBaTajy TOKYMEHTE, LPTEXE, U3BEIITjE,
KOPMCHHMYKE ¥ aIMHUHHCTPATOPCKE KpeleHIHjale M Apyre 3aluce Ha CBUM HOCAYnMa H
obaBeImTemHa KOjH cajpike, IO3MUBajy Ce WM Ce 3acCHUBajy Ha 6uio kojum ,,lloBepsuBum
uHpopMaIjama““.

- Tloc/I0BHH MOJALH Cy CBU IIOJAIH Ha KOje Ce OJHOCH 3aKOH O 3aITHTH MOCIOBHE TajHe
("Ciyx6ern rmaceuk PC", 6poj 72/11) u IIpaBHiHHMK O 3alITHTH IIOCJIOBHE TajHE
Hupexropara.

- HWuaTepHH mojaumd Cy CBM MOJAlU W3 IOKyMeHTanuje Jlumpekropara, Kao U IOAAIX O
3alOCNeHAMa U IIpeIMETHMA /IOKYMEHTAllWjd KIMjeHaTa Ha KOje CE OJHOCH 3aKOH O
samTiTH noparaka o jgmaHocTd ("Ciyx6enn riaacauk PC", 6p. 97/08, 104/09 - mp. 3axow,
68/12 - omryka YC u 107/12).

- JaBHM moJgamu IIpecTaBibajy OHe HHPOpMALHje Koje Cy jaBHO JOCTYIIHE ¥ YMj€ OTKPHBAEE
He M3a31Ba HUKAKBy IITeTy. To Cy mojamy Koju Cy AOCTYIHH Ha cajTy Jlupekropara, Ha
IpYLITBEHHM MpEXaMma, Kao U IMOJald KOjH Ce jJaBHO IIPE3EHTY]Y.

IIpHCTyT MOBEPJHUBHM MOJANMMA HMajy CaMO 3all0CIIeHH KOjH 360T IPHpOIEe CBOT [I0Cia MOpajy Aa
6ymy yImosHaTH ca TaksuM mogauuma (Need to know mpunimm). [loBep/bUBY TIOAALM HE CME]y Ja
ce ckmanumte BaH KT cucrema /lupekropara.

IIprcTyn mofamuMa o Ju4HOCTH ypehyje ce oBum IIpaBHnHHKOM M JOKyMeHTHMa JlMpekTopaTa
KOju ypebhyjy 3amTuTy nojaraka o JMYHOCTH.

[IpaBo ¥ OOMM NpPHCTyNa MOCIOBHHM W/WIIM MHTEPHUM IIOZAIMMa OCTBApy]y 3allOCICHH IyTeM
CBOjHX KpeleHIHjasa, KOju ce JoIelbyje, Merbajy HIIH yKuIajy y ckiary ca IIpomexypoM o npaBumMa
npuctyma UKT cucremy. PykoBatbe OCIOBHEM U HHTepHUM Ionanuma KT cuctema ce CipoBoIu
y ckiany [Iporemypom 3a moctyname, 00pay, CKIaIUIITEhe U IIPEHOC IoiaTaKa.

[IpucTym jaBHEM MOJalMMa UMajy CBa 3aWHTEPECOBaHA JIHIIA, y CKIIay Ca IOCeOHNM 3aKOHUMA.



3amTHTa HOCAYa [M0JATAKA
Ynau 13.

Hupexropat 06e36elyje cnpedaBame HeoBNamheHOT OTKPUBama, MOAU(UKOBAKkA, YKIAkhamkha WX
YHHIITEHA [I01aTaKa KOjU ce 4yBajy Ha HocaynMa IojaTaKa.

Hocau nonataka je ypehaj mnm mMenujyMm Koju CITy>KH 3a CKJIQIUINTEHE U IIPEHOC HojaTaka Ha
(U3MYKOM WM BUPTYEIHOM HUBOY. OBaj CErMeHT ompeMe 00yXBaTa AUCKOBE KOjU Cy GUKCHU 10
UKT cucrema, amu u ypehaje u Hocade Koju ce Kopucrte 3a mnpeHoc noxaraka (YCB memopuyje,
excTepan auckow, [IJI, JIBJl, ka0 U ocTanu mpeaMeTd W KOMIOHEHTe KOju MMajy Moryhnoct
4yBama U NIPpeHoca [10/1aTaKa).

EBunenmujy Hocaya Ha KojiMa Cy CHUMJbEHH IIOJAIH, Boau capanHuk 3a UT.

Ynorpebda Hocaua nmogaTaka
Ynan 13a.

V oxBupy UKT cucrema JupekTopaTa 103BOJEEHO j€ KOpUIINEHE CBUX HOCAada M0JaTaka KOjH Cy
BJIIACHUINTBO J[UpekTOopara u KOji ce KOpHCTe Ha cieehn HauuH:

— JluckoBM cepBepa, ka0 HOCAaYM MOBEPJHUBUX, IOCIIOBHUX X UHTEPHUX I10/1aTaKa ce KOPUCTE
UCKJbYUHBO Yy MpocTopujama JIupekTopara U 3a lUXOBY 0€30eIHOCT 3aIy KeH je capagHUK
3a UT.

— JluckoBu padyHapa, Ka0 HOCA4d MOCIOBHUX U MHTEPHUX II0JIaTaKa, CE KOPUCTE UCKIbYYHBO
y mpocropujama J[MpekTopaTa M 3a BHXOBY 0€30€IHOCT Cy 3aay>KEHH 3aIloCIIeHH KOjU
KOpHCTE pajiHe CTaHUIIE 32 00aBIbakE IOCIIOBHUX aKTHBHOCTH.

— JlucKkoBM MOOHIIHHX padyyHapa WM eKCTEpHAa MEMOpHja OcTalmx MOOWIHMX ypehaja, kao
HOCAYH ITOCTIOBHUX U MHTEPHUX MOATaKa, Ce MOYKEe KOPUCTUTH Ha 6e30e1HOM MECTY KOje je
U BaH npocropuja Jlupekropara. 3a BUXOBY 0e30€IHOCT Cy 3ayXKEHH 3allOCIE€HU KOjU
KOpHCTE W IyXke MOOMIHE ypehaj WM eKcTepHy MeMOopHjy 3a obaBibamkbe IOCIOBHUX
aKTUBHOCTH.

VYnorpeba Hocaya mojaTaka Ha KOjUMa Cy ITOCJIOBHH, HHTEPHH HJIM jaBHU IIOJAllM IIPONKCaHa je
IIponenypom 3a moctyname, 00paay, CKIaJUIITeHhe U IPEHOC II0JaTaKa.

Hocaun noparaka xoju cy ¢ukcHu neo UKT cuctema (IUCKOBH cepBepa M paJHUX CTAaHMIA) HE
Mory na ce kopucte y apyrum VKT cuctemmma JTOK ce mojaiy Koju Cy 3alliCaHy Ha BbHMa TPajHO
HE YHHUIITE.

YupaB/bame NPeHOCHHM HOCAYHUMA MOJaTaKa (Meaujyma)
Ynau 136.

3amocneHu KOju KOPUCTE MMPEeHOCHE Hocaye MoJIaTaka 3a MPEHOC OCIOBHUX, UHTEPHUX MU JaBHUX
mojaraka y IoCJOBHE CBpXe, MyXHHU Cy Ja MOCTynajy y ckiamy ca IlpouemypoM 3a ympaBipame
MIPEHOCHUM HOCa4YMMa IoJaTaka | 3ay XKeHH Cy 3a IbIXOBY 0e30€IHOCT.

PacxogoBame Hocaya mojgaTaka (Meaujyma)
Ynau 13B.

[To mpectanky motpebe 3a BUXOBUM KOpHIIhemeM, HOCayH IoJaTaka ce pacxoayjy Ha Oe30enan
HauuH, npuMeHoM [Iponenype 3a 6e36e1HO pacxo0Bame HOCAYa IOAATAKA.

PacxomoBame Hocaua mojaraka Ha Oe30eman HauuH J[upekropar BpIIK CBO)EHmEM Ha MUHUMYM
pu3uka o1 Moryher mpey3uMara 0CEeTJbUBUX MOJIaTaka O] CTpaHe HeoBnamheHux ocooda.



DU3NYKH NPEHOC HOCa4a NM0AATAKA
Ynan 13r.

Hocauu moaTaka Koju caip)ke HHGOpMaIlyje ITHTE ce 0 HeoBNamheHOT IPUCTYIIa, 31I0yI0Tpede
uiM omTehera IpUIMKOM TpaHcmopTa. Kana noBepspuBa HHpoOpMaIyja Ha Hocady [0JaTaka HUje
mrpoBana, MOTPeGHO je HoJaTHO GUIUYKH 3AIUTUTH MEIU]yM.

Mob6unsm ypehaju ce TpaHcopTyjy y ckiamy ca [IpounenypoM o kopunthemsy MOOUIHEX ypehaja.

[TpeHoCHH HOCauH MOJATKa Ce TPAaHCHOPTY]y y ckiaay ca IIpouemypoM 3a yrpaBibarme IPSHOCHUM
HOCauyMMa 10/1aTaka.

V ciyuajy TpaHCIOpTa HOcada Iojaraka ca mHdopmarmjama, capagauk 3a MT he opramusosatn
TPAHCIIOPT Ha NMpUKJIafaH u 6e30e1an HaynH, y CKiIady ca CMepHHIaMa 3a 6e30e1an TpaHCIOPT.

Orpannyene NpHCTYIa MOJANMMA U CPEeACTBHMA 32 00pay mogaTaKka
Ynau 14.

[Mpuctyn nomanuma y KT cucremy Jlupekropara je QJO3BOJbEH CaMo JHIMMa KOja 3a TO MMajy
IIpaBHU OCHOB.

Ilpuctyn nosepsbuBuM momamuma MKT cucrema JlupekropaTa HMajy camo OArosapajyhu
3aII0CIEHH KOJU Cy HCTOBPEMEHO U OJTOBOPHHU 32 FBUXOBY 0€30€qHOCT.

I[Npuctyn mocnoBHEM U uHTepHEM nogamuma UK T cucrema [lupekropara je OrpaHHY€EH TakKo 1a je
xopucuuky KT cucrema omoryhen mpuctyn camo oHuM nogjanumMa u gemosuma KT cucrema
KOjH Cy My MOTpeOHM 3a peanu3alujy paiHux aktuBHOCTH (Need to Know mpunnuim). CBakom
KOPUCHHKY Ce I0ieJbyje, Meha HIIM YKH/Ia IIPaBO IIPUCTYIIA IIOCIIOBHUM U MHTEPHMM MOJAlUMa Y
ckiany ca [Iponenypom o mpasuma npuctyna UKT cuctemy u IIponiexypom o MpUCTYITy MPEXH U
MpeXHUM ypehajuma.

[IpucTymn jaBHUM IoJalMa UMajy CBH 3aIlOCIIEHH.

Ono0paBame opiiamhenor npucryna u cnpedasame Heoplamhenor npucryna UKT
cucTemMy H yciayrama koje UKT cucrem npyaxka
Ynan 15.

OnobpaBame oBnamhenor u crpedasame HeoBnamheror npuctyna VKT cucremy Jlupexropara
BpIIH CE:
— XapHBEepCKH, TIe ce IPHUCTYN Aojelbyje, Melma W ykuma y ckmamy ca [Ipouemypom o
MIPUCTYILYy MPEXH U MPEeXHHUM ypehajuma
— KOPUCHHYKUM KPEACHIUjaINMa.

KOpHCHUYKH KPEIEHIUjAH CE CACTOje 01 KOPUCHIYKOT IMEHA 1 JIO3HHKE, I/IE CE JIO3UHKE CMaTpajy
HOBEPJHUBHUM ToganuMa. KoprcHUYKY KpeIeHIIj Il MOTY IMaTH GOopMy aIIMUHUCTPATOPCKOT UITH
KOPHCHHYKOT Hajora KOju Ce€ HOJeJbYjy, CBHIACHTHpPAjy, Memajy MM yKuAajy y CKiamy ca
[Iponienypom o npaBuma npuctyna UKT cucremy.

Osnamhen npuctyn KT cuctemy Jlupekropara je oroOpeH caMo JIMIUMa ca aIMAHUCTPATOPCKIM
HJTA KOPUCHUYKHUM HAJIOTOM.

Jonena u Kopuinheme aIMHHHCTPATOPCKUX HAIOra je KOHTPOIMCaHa W OrpaHMyYeHa caMo Ha
aJMUHMCTpATOpa CUcTeMa - capaauuka 3a T, wmu Tpeha nuna y ckiamy ca yroBopowm. Jlonena u
kopuinhere KOPHCHHYKMX Hajora je KOHTpPOJIMCaHa M OrpaHdYeHa camMO Ha 3alocieHe Y



Jupexropary xoju kopucte KT cuctem 3a 06aBibame pagHUX 3a1aTaKa.

3anocnenuMa u Tpehum nunuMma yxuaa ce npaso Ha npuctyn KT cuctemy mo mpecranky paaHor
ofHoca y JlupexTopaTy WiIH IO UCTEKy yroBOpa.

YrBphuBame onrosopnocta KopucHuka 3a 3aIITUTY CONICTBEHHX CPEACTaBA 32
ayTEeHTHKAIUjy
Yaan 16.

[Mpuctyn UKT cucremy qupekTopaTta 6a3upaH je Ha KOPUCHUYKAM KpPEASHIM]aIIMa ¥ KOPUCHHUIIU
HKT cucrema cy my»xHu J1a nomTyjy cieneha npasuma:

1

capagauk 3a UT xpeupa KOpHUCHHYKE KpeIeHIHjalle ca IPUBPEMEHOM JIO3MHKOM 3a
npucTym. [IpUnKoM IPBOT MPHUCTYINAa CUCTEMY KOPHCHHMK KpeHpa COICTBeHy Imudpy 3a
IpHUCTyN y ckiamy ca [Iponenypom o mpasuma npuctyna UKT cucremy.

CBE JIO3WHKE KOPUCHHUKA ce uyBajy y 0a3ama mnu narorekama VKT cucrema koje ce Hanase
Ha cepBepUMa, y EHKPHUITOBaHOj HopMH, TaKO a HUKO I1a Hu capanHuk 3a 1T He Moxe na
UX IIPOYHUTA.

VY cimy4ajy nojaBe 6e36emHoCHOT pu3nka, capamHuk 3a T mMa MoryhHOCT fa IpOMEHH JIO3HHKE
KOPHCHHKA.

Kako mo3uHKe KOPUCHHKA MMajy CTaTyC MMOBEPJbUBUX MOJaTaKa, pajy CIpedaBama 6e30eTHOCHUX
TPETHH U PH3KKa yCJiel OTKpUBarba IoaTaka 3a ay TeHTU(HUKANHY]y 3anocieHuX, kopucauny MKT
cuctema Jlupektopara qyXHH Cy J1a:

KOPHCHHYKO HMME€ M JIO3UHKY Ap)XXE€ y TajHOCTH, HE OTKPHBAjy HX [APYyTUM JHIHUMA,
yKJbydyjyhu u Haapehene ocobe;

n30eraBajy dyBarmbe KOPUCHHIKOT HUMEHA M JIO3MHKE y IIICAaHOM OOJIHKY;

IPOMEHE JIO3MHKY KajJa I[pUMETe Ja TIOCTOju OMJI0 KakaB Haropemraj Moryher
KOMIIPOMHUTOBAhA;

He IMa/by JIO3UHKE €JIEKTPOHCKOM IIOIITOM;

onjase ce ca KT cuctema mo 3aBpIueTKy paJHuX 3aJaTaka.

3a 3alITUTY JO3UHKA U JAPYIMX COICTBEHHX CpPEICTaBa 3a ayTeHTH(UKAIM]y OATOBOPHH Cy CBH
kopucHuuu UKT cucrema u To:

3aI0CyIeHH, y CKJIaay ca OBHM [IpaBHITHHKOM, U
Tpeha numa y ckiramy ca oaroapajyhum yroBopom.

IIpensuhame oaropapajyhe ynorpede Kpunro3amTuTe paJu 3aITHTE TAjHOCTH,
AYyTEHTHYHOCTH OJJHOCHO HHTEIPHTETA NOAATAKA
Ynan 17.

V muby 3amrtute mojaaraka JlupekroparT pasBHja M HMMIUIEMEHTHpa IONHTHKY KOpHIThema
KpUNTOrpagCKUX KOHTPOJIA, ¥ YCIIOCTaBJ/ha MEXaHU3ME U CHUCTEM 3a YIIPaBJbahe KIbyYeBHMA.

Kpunrozamrurom ce 06e36ehyje:

ayTeHTH(GUKanuja (MICHTH(QUKAIMja KOPUCHUKA U APYTHX CHCTEMCKHMX EHTHTETa KOJU
3aXTeBajy MPUCTYII WIIA OJO0PEHE aKIMje KOPUCHUKA);

HEMOPEIMBOCT (IIPUMEHA KpUNTOrpad)CKUX TEXHUKA, Hajuemhe TUTUTAIHOT IIOTIHCa, KaKO
Ou ce mobumia NOTBpAA O HW3BpIIaBalkby WM HEM3BpIIABAKY HEKE akiUje OJf CTpaHe
[I0jeIMHAYHOT KOPUCHHUKA);

TIOBEPJPUBOCT (MPHUMEHOM MIM(pOBarka BPIIM CE 3aIITUTA OCETJBUBUX HIIM KPUTHYHHUX
uH(popMaIrja Koje ce CKIaIUIITe WK IIPEHOCE);

UHTETPUTET (HEMPOMEHJBUBOCT IIOIaTaKa KOjU ce IIPEHOCe).



[TocTymak kpunrorpadcke KOHTpoJie 00yxBara:

aHaNM3y ¥ IIpoleHe TOoTpeba IpUMEHe KpHnTorpaguje y MOCIOBHEM IIPOLECHMA
yKIBbydyjyhu ommTe mpUHIKNE TpeMa KojuMma O mocioBHE ME(opManuje Tpedasto xa ce
IITHTE;

HUBO 3aIlTUTE, KOju ce ozpehyje y3uMmameM y 003Mp TUIA IrOPHTMa 33 KPUNTOBAE
H0/IaTaKa, jaudHe U KBATUTETa KPUIITOrpaCKOr allrOpUTMa;

IpuMeHy LEdpOBarka 3a 3alITHTY OCET/BHBHX II0JaTaka IPUIMKOM IPEHOCA MOOHIHUM
I IPYyTHM MeIujyMuMa, ypehajuma Hild IPEeKo KOMYHHUKAIMOHUX BOJIOBA,

yIIpaB/bame KJbydeBUMa (3amThTa KpunTorpadcKux Kibydesa, IoBpahaj mudpoBaHUX
II0/IaTaKa y CIy4ajy Ty6Iberha, KOMIPOMUTOBAA HIIH OITenerma KibyIeBa).

V oxsupy MKT crcTeMa, KpEITO3AINTATA C& KOPHUCTH y3 TIOMTOBAkbE CIEAChUX MpaBHIIa:

EHKPHIIIN]a c€ KOPUCTH 32 3aIUTUTY JIO3MHKH KOPMCHUKA Ha CEPBEPUMA, Kao | 33 yaJbCHU
npuctymn noganumMa y okBupy KT cucrema.

MUHEMATHA y>KAHA EHKPHUIIHOHOT KJby4a je 128-6ut. CHrypHOCT CHKPHIIIIHOHOT CHCTEMA
BEOMa 3aBHCH OJI TajHOCTH KOPUIINEeHUX EHKPUIIIMOHUX KIJbY4IeBa.

SHKPHUIIIIUOHY KJbYYEBH Ce HE CMe]jy CIIaTH IyTeM e-maila.

Kopumhieme TEXHOJOTH]je jaBHMX KJ/bydeBa 3axTeBa Ja C€ KpeHpa M OfpiKaBsa JaBHU H
[IPUBaTHU KJbYY 3a CBAKOI' KOPUCHHKA.

jaBHU KJbYYEBH C€ MOpajy AMCTpHOyHpaTd WM CKIAAUINTHTH HAa TaKaB HAYMH koju he
oMoryhuTu nmpuctyn camo ofpeeHuM KOPUCHUIIUMA.

V OKBHpY CHCTeMa ce KopucTe ciejiehie TEXHOIOTHje eHKPHIILIHje:

SSL (Secure Socket Layer), KOju je CTaHOApIAHW CHUTYPHOCHH IPOTOKONI U KOPHUCTH
aCHMETPHUHY CHKPHIIHK]Y 32 ayTeHTH(HKAIHjy ¥ CHMMETPHYHY CHKDHILM]Y 3a 3alUTHTY
KOMyHHKanuoHux cecuja. SSL ce y JlupekropaTy KOPUCTH 3a EHKPHUIIIKjY KOMYHHKalHU]je
BeO U e-MauJ CEPBUCA;

IPSec xoju ce y OpraHM3aliju KOPHCTH 3a ycmocTaBibame BIIH TyHema 3a crojbHE
KOHEKI[Hj€ Ha CHCTEME OpraHHU3allH]e;

SSH (Secure Socket) ycrmocTap/ba eHKpUIITOBAHH TyHeN u3Mely KiMjeHTa H CepBepa, U
KOPHCTH Ce 3a yIa/beHy aIMUHUCTPAIIH]y CEPBUCA U IPEHOC NI0AATaKa IPUITMKOM CIIOJBHHX
KOHEKIIH]a;

WPA2 - PSK (AES) (WPA2: Wi-Fi Protected Access 2; PSK: Pre-Shared Key; AES:
Advanced Encryption Standard) TpoTOKOII 3a yCIIOCTaBJbake KOHEKIMja Ha CHCTEMeE ITyTeM
wireless Mpexe.

YupaBmbame Kiby4eBUMA
Yaan 17a.

JlupeKTopaT mpuMemyje cienehe METOAE 3a yIpaB/babe KIbydeBUMa KOje 00yxBaTajy BUXOB LIEO
YKMBOTHH LIUKITYC:

TeHEpHCAkE KIbY4eBa,

U3JaBame U fo0ujame cepTu(UKaTa 3a JaBHE KIbYYEBE;

CKIaIMINTeHe KbydeBa (K/bYUeBH Ce dyBajy Ha IOCeOHHM ypehajuma WX IaMETHHM
KapTHIaMa, Ha MecTy Koje je hu3uuku 06e36eheno);

JUCTpUOyIHUjy KibydeBa (Honeia Kjby4yeBa HAMCH-CHUM CHTUTCTAMA U aKTHBALlKja CaMoT
KJby4a);

3aMeHy WM aXypUpame KIbyueBa,

IIOCTYIaK y ClIy4ajy KOMIPOMUTOBarka KIbyieBa,;

JIeaKTUBAIlN]y KJbYy4EBa;



— oOHaBJpame U3Ty0JFEHIX N OINTehieHNX KIbyUeBa;

— IIpaBJbEHE PE3EPBHUX KOIHja WK apXUBUPAkE KJIbYyUeBa;

— YHUUITaBame KJbY4YeBa;

— E€BUJCHTUPAE U NIPOBEPY aKTUBHOCTHU Y BE3U Ca YIIPaBJbAKEM KIbYUYEBHMA.

Vnpaspame kpunrorpagckuM KjbydeBuMa uma cliiesiehie kapakTepucTuKe:
— TOTIYHO je ayTOMaTH30BaHO Te 3all0C/ICHN HeMajy MOTYRHOCT yTHIIaja Ha KpeUpambe Kiby4a,;
— IOJan¥ Cy 3alTUlieHu jep ce HUjeaH mojjaTak HUKaaa He 10jaBjbyje Kao YHCT TEKCT Kaja
je eHKpunToBaH KopuIIhemeM KJbydya 3a CHKpHIIHjy KJbydeBa (KJbyd 3a CHKPHIILH]Y
KJby4eBa c€ KOPUCTH 32 EHKPUIITOBAE APYTHX KJbyUYeBa, IITO UX IITUTHU Of OTKpUBamba);
— Y 3aBHCHOCTH OJT IOTpeOe, KIbyUYEBHU CE MEHha]y HajMakE jeJTHOM Y TpU T'OJIUHE.

®u3nyka 3amTUTA 00jexaTa, NPocTOpa, IPOCTOPHja 0OJHOCHO 30HA Y KOjHMA Ce HaJiase
cpencrBa u nokymenTH UKT cucrema u o6pabyjy nomaun y UKT cucremy
Ynan 18.

Panu cripeuaBama HeoBnamheHOT GU3MYKOT IPUCTYIIA IPOCTOPHjMA y KOJUMA Ce Hajla3e CpeACTBa
u nokymentd KT cucrema, kao u crpedaBama omrehema u oMeTama HHpOopMaluja, IpocTopHje
JupexTopara cy ¢pusuukuy 3amTuheHe cTaHIapIHUM MepaMa 3alITHTE Kao IITO Cy 3aKJby4aBambe
IIpOCTOpHja, ynoTpeda amapMHOT CUCTEMA U BUJE0-HAA30pa.

IIpuctyn mpocropwjama W TOjeAMHUM 30Hama y JlMpekTopaTy ce KOHTpPOJIMIIE M YIOTpeOoM
UIEHTU(OUKAIMOHUX KAPTHUIA 3aMOCTCHUX.
CBa notpebHa onpema 3a 6e30€THOCT PU3UIKOT OKPYIKEHa Ce PEJOBHO OAPIKaBa.

3oHa pa3aBajama M YCIOCTAB/bamke cucTeMa puznuke 0e30eqHOCTH
Ynan 18a.

Omnpema 3a 06pany uHpOpManmja ce ITHTH 3aKJbyYaBambeM IIPOCTOPHja Y KOJHUMa Ce HaJla3H, Kao U
KOHTPOJIOM IIpUCTyTa. Y CKJIaay ca IIPOLEHOM pHU3HKa IocToje cienehe 30He:

— cepBepcka cana Jlupekropara;

— cmyx06eHe nmpocTopHje ca paqHuM cranunama u octaioM UKT onpemom;

— apXUBCKa IPOCTOpPHUja 33 JOKyMEHTAIH]y.

Cepgepcka cana JlupekTopara je HaMeHheHa 3a CMEIITa) cepBepa U MpexxHe onpeme. Hamazu ce y
npoctopy Hupekropara u nofatHo je Gpusmuky 3amTuheHa myTeM eleKTpu4He OpaBe ca yuTadeM
KapTUIla ¥ mperpanHuM Bpatuma. Caia moceiyje elneKTpOIpOBOAHU NOA M KiIuMa ypehaj xoju
00e36elyje moTpeOHy TeMmepaTypy U BiaxHOCT. CepBepcka caja je BUIHO 00eIeKeHa U IPUCTYI
je omoryhen camo opnarmmhenum nuipMa 1 To capaaauky 3a UT, llledy xabuHera u JUpPEKTOPY
MyTeM HIeHTH()HUAITMOHUX KapTHIla 32 IPUCTYII.

CayxOene mpoctopuje ca pagauM cranunama u octasiom UKT ompemom cy dusmuku 3amruhene
oJ1 HeoBNaheHor MpUcTyna moMohy Bpara ca CHIYpHOCHUM OpaBaMa, BUIEO HaJ30pOM XOIHHUKA U
yJiaza y IpocTop Kao H aJJapMHAM CHCTEMOM Ca J10jaBOM.

ApXHBCKa TIPOCTOpHja 3a MOKYMEHTalHjy je moceOHa 30Ha y mpocTopy JlupekTopara koja je
HaMebEHA OJUIaramy apXuBcke qokyMeHTanmje. OBa mpocTopHja je 3amruheHa o HeoBnamheHor
IPUCTYIIAa IIOMONY BpaTa ca CHTYPHOCHOM OpaBOM M BHAEO HaA30pOM IIOCTAaBJEEHOM Ka yJazy y
npoctopujy. IIpuctym je omoryhen camo oBnamheHUM JUIAMA.



3amTHTa 01 ryéuTKa, omrehema, kpale uiam Apyror 06JIMKa yrpoxxaBama 0e30eaHOCTH
cpeacraBa koja ynHe UKT cucrem
Ynan 19.

ITocTaB/bame M 3aIUTHTA ONpeMe

Onpema ce MOCTaB/ba M INTUTU HA HAYMH KOJUM CE€ CMamyj€ PM3UK Ol MPETIU M ONACHOCTH M3
OKpyema, Kao 1 Moryhromhy Heosnamhenor npucrya. ITopen gpusmdke 3amruTe (MEXaHUIKE U
eNIeKTPOHCKE OpaBe), alapMHOr CHCTeMa M HEMPEKUIHOT BUICO-HAI30pa, BPIIM C€ DPEAOBHA
KOHTpOJIa cHCTeMa 3a 0be3belerse, MpOTUBIIOKAPHE 3aIITHTE, KA0 M MHCTAJIAIHM]a 38 BOAY, CTPY]y
U eIeKTpoHCKe KoMyHuKamuje. CBe MPOCTOpHje M CEpBEpCKa cala IOCelyjy IPOTHBIIOKAPHU
amapat. [IpocTopuje ca onpeMoM ce peIOBHO YHCTE O IPalllMHe U PEIOBHO Ce IIpaTe TeMIIEpaTypa
U BJIYKHOCT BazJIyXa.

Cepsepu cy 3amTrheHHn 0J] CBUX BPCTa yaapa U Gu3nUKuX omTehema, 01 peTepaHo BUCOKUX MM
HHCKHX TeMIIEparypa, €JIeKTPOMAarHeTHHX 3paderha, Kao M OJl CYBHINE BHUCOKE MM HHUCKE
BII)KHOCTH Basmyxa. CepBepy Cy MOHTHpPAHH y cepBepcKe OpMaHe M3HaJ oja Kako 6u ce usberna
omrteherma y ciy4ajy MoIiaBe.

V cepBepcKoj Caiy ce peOBHO IIpaTe TEMIIEPATYPa, BIKHOCT U APYTH YCIIOBH OKOJHMHE KOju Ou
MOTIJIM HETaTUBHO Ja yTHUY Ha paj ompeme 3a obpaxy unbopmanyja.

ITomohne pynknuje 3a mogpmIKy
CepBepll ¥ MpeEXHAa ONpEMAa y CEPBEPCKOj camd KopHcTe ypeDhaje 3a pe3epBHO Hamajeme
enexTpraaoM eneprujoM (YIIC) unju ce paj npatu a ypehaju ce 61aroBpeMeHO CEpBUCUPE]Y .

Be30eqHOCHH ejleMEHTH MPUJIHKOM NI0CTaB/bamka KabioBa

KabmoBn 3a Hamajame M TENEKOMYHHKAIMOHHM KaGJOBH KOjU IPEHOCE IOJAaTKE MM KOJU
IpENCTaBJbajy MOAPIIKY HH(POPMALIMOHUM yCIyraMa IITUTE Ce O[] MPUCITYIIKABaba, OMETarmha Uik
omrrehemwa Ha cienehm HauwH:

— BOJOBH Hallajamka U TENEKOMYHHKAIMOHH BOJOBH KOjH yJa3e y IpocTopuje 3a obpamy
uHOpMaIHja Cy MOA3EMHH, Kana je To Moryhe, Wi MMajy aJeKBaTHY alTePHATHBHY
3aIITHUTY;

— KkabJIOBM 3a Halajame ce 0[(Bajajy 0l KOMYHHUKaIMOHUX KabJI0Ba a 01 Ce CIPEYMIIe CMETELE;

— 332 OCETJbMBE WJIM KPUTHYHE CHCTEME C€ II0CTaBJba]y OKJIOILBEHH BOJOBH, KOPHCTE Ce€
3aKJbydYaHe IPOCTOPUje WIIM KyTHje U IPUMEmYje Ce €JIEKTPOMAarHeTCKO OKJIAName paay
3allTUTE KaOJIoBa;

— wneosnamheHo NMPUKIBYYeHE ypehaja Ha kabIoBe ce BPINU TEXHUYKUM NIPETPAXKUBAEKEM U
(U3MUKOM IIPOBEPOM;

— IPHUCTYII IO pa3BOJHUX TaOJH U y IPOCTOPHj€ ca KaOIOBHMA Ce KOHTPOJIMIIE.

Oxap:xaBame onpeme
OnpeMa ce oprkaBa Kako OU ce OCHTypalu BbeHa HENPEKUIHA PACIOI0KUBOCT U HENOBPEUBOCT,
4 TO Ha cinenehu HauuH:
— ompema ce OIp)aBa y CKIay ca IPenopyd4eHMM CEPBUCHAM HHTEpBAINMAa U IIpeMa
crenudukamnmjama Koje je 1a0 UCIOpyYHIIaLl,
— TIONpaBKe M CEPBHCHpAame ompeMe o0aBjba caMoO 0co0Jbe OBNANEHO 3a OIpXKaBame Y3
Ha/30p capagnuka 3a UT;
— O CBMM CYMIGMBHMM HJIM CTBAPHUM HEHCIPAaBHOCTMMA, K20 U O IEJIOKYITHOM IIPEeBEHTUBHOM
¥ KOPEKTUBHOM OJIpKaBarby Ce dyBajy 3allUCH,
— oceTJbUBe HH(pOpPMALHj€e HA HEMCIIPABHO] OIIPEMU CE YKIIarajy U3 OIPEME;
— mpe Bpahama oIpeMe y pajl HaKOH oJIpkaBarba, capaauuk 3a T nposepasa ja i je onpema



HeoBJamheHo kopuinhena win omrehena.

Ilepronu4aHo, a HajMamke jeJHOM T'OIUIIELE, Ce BpIIU peBeHTUBHU nperien YT onpeme y3 mposepy
TeMIIepaType Ipoliecopa, 31paBjba Hocadya mojaTaka u Apyrux napaMerapa.

HN3memTame 1 npeMemITalke MMOBHHE
W3memrame U mpeMelnTame padyHapa ca HOocaunMa IoJlaTaka BPIIM CE€ HEMOCPETHO O CTpaHe
capannuka 3a T unm no ;eroBoM KOHTPOJIOM, Ha ciefehn HauuH:

— HeNocpenHo on cTpaHe capamuuka 3a T yHyTap mpocropuja Jlupextopara, y ckiamy ca
[IporiemypoM O MPHCTYIy MpPEXH M MpPEXKHHM Yyciayrama KojoM ce omoryhasajy
6e36eTHOCHA MEXaHU3MHU 3aIITHTE H3MEIITEHE ONPEME;

— O CTpaHe 3aloCJICHOT U3BaH npocTopyja upexropara, moa KOHTpoJioM capaanuka 3a UT,
y cknany ca [IponemypoM o kopuinhery MoOMIHHX ypehaja xojom ce omoryharajy
6e36eTHOCHH MEXaHU3MH 3aIlITHTE U3MEIITCHE ONPEME.

W3mMemrame U IpeMeITame padyHapcKe olpeMe Koja HeMa Hocade IojaTaka BpIIX Ce HEIIOCPETHO
on cTpaHe capagauka 3a T wim mox ’eroBoM KOHTPOJIOM, Ha ciiefiehy HauuH:

— HemocpemHo on cTpaHe capamuuka 3a UT yHyTap mpocropuja Jupekropata, y ckiany ca
[IporeaypoM o MPUCTYITy MPEKH K MPEXKHUM ycIyrama,

— on ctpaHe Tpehux nuia, mox KoHTpojoM capanuuka 3a WT, 3a motpebe cepBucupama, y
CKJIaly ca yTOBOpOM KOjuM ce oMoryhaBajy 6e30e1HOCHA MEXaHU3MH 3aIITUTE U3MEIITEHE
oIpeMe.

W3memrame U npeMernrtame copTBepa U moaaraka Bpuie capagauk 3a T w/umm HagnexHa tpeha
JIMIIA, Y CKJIaIy Ca YTOBOPOM.

be30enno pacxogoBame WM NOHOBHO Kopumheme onpeme

Capamuuk 3a WT mpoBepaBa u mpolewmyje YHOTpeOJBHMBOCT KopuimheHe ompeMe. Y ciaydajy
pacxo/loBama OIpeMe Koja Calp)KH MeQujyMe 3a dyBame Iojaraka, capagHuk 3a UT crnposonu
BepH(HKaIM]jy KaKo OU ce OCHTypaso Ja Cy CBH OCETJbUBH IOJAlX U JUIEHIMpaHu codTBepu mpe
pacxol0Bamka WK IOHOBHOT KopuInhema 0e30e1HO YKIOHhEHH.

VY cnydajy ma ce ompema MOX€ IOHOBO KOPUCTUTH, IOCTyma ce y ckianxy ca llpomexypom o
MPUCTYITy MPEXU U MPEXKHUM ypehajuma. AKo ce IeJIOBU OlpeMe MOTY ITIOHOBO KOPHUCTUTH, OHU Ce
yrpabyjy y Apyry ompeMy ¥ IOCTyIIa ce y ckiamy ca IlpounenypoM o HHCTAAIM]U U KOHGUTY paIiiju
CHCTEMA.

OcTaB/bame 0CeT/bUBUX U MOBEP/LHBUX JOKYMEHATa H MaTepHjaja

Cpa oceTJpHBa U NOBEpJbUBA JOKYMEHTA U MaTepHjaIl C€ YKIIalkajy ca paJHe IOBPLIMHE H OMJIaXy
Ha oarosapajyhe mMecTo koje ce 3akspyuaBa, y NMEpHOAY Kaja 3allOCIICHH HHUje IPUCYTaH Ha CBOM
pagHOM MECTy WM KaJa ce JOKyMEeHTa M MaTepHjajidi He KOpHCTE. Y pany ca OCETJBHUBUM.
MTOBEPJHUBUM JOKYMEHTHMA U MaTepHjanumMa (eeKTPOHCKUM UJIN NAalTHPHUM), 3aII0CIIEHY j€ TIy>KaH
Jla TOCTyIla y CKJIaAy ca MpOIEAypOM 3a OCTaBJ/bame OCETJbUBHX M IOBEPJHMBHX JOKyMEHaTa U
Marepujana.

O6e36ehuBame ncnpaBHor U 6¢36exHOr QYHKIHOHHCAHA
cpeacTaBa 3a 00pay mogaTaka
Ynan 20.

JupexTopat je, y uuipy obe36ehuBama ucnpaBHOr U 6e30emHOr (yHKIHOHHUCAKkA CPECTaBa 3a
o0Opajy mopmaraka JeUHMCAo IpPOIEAype 3a PyKOBame CpelICcTBHMa 3a obpamy mojaraka Koje
caJip)ke MHCTPYKIIHje 3a IeTaJbHO U3BpIIeHe cieaehnx mociosa:



[Tporenypa o HHCTANTANMjU ¥ KOHGUTYpaLIMjU CUCTEMA;

[Ipouemypa 3a mocrymname, 00pany, CKIaUIITeHE H IPEHOC [T0JaTaKa;

[Ipomenypa 3a u3pamy pe3epBHUX KOIIH]a;

KOHTaKTH 3a HOPIIKY, y Clly4ajy HEOYEKMBAHHUX OEPaTUBHUX MM TEXHUYKHX HOTemKoha

cy koHTakTu ca Capaguuxom 3a UT;

5 MHCTpyKIHje 3a IOCTyIamha IpeMa IOBEPJHUBHUM IIOalyMa Ccy JehHHICaHe yTOBOPUMA U
U3]aBOM O NTOBEPJFUBOCTY;

6 IIpomemype 3a HOHOBHO IIOKPETAELE CUCTEMA U OLIOPABaK, KOje Ce KOPUCTE y CIIydajy OTKa3a

cHCTeMa Ce paiil y CKIIaay ca IpOoLEeSypOoM 3a yKIbYyUUBamhe U UCKIbYYUBALE CCPBEPA.

B wW N =

V ciydajy mpoMeHe y OpraHM3aldjy, IOCIOBHHM IIPOLECHMMa M CpPEACTBAMAa 3a oOpamxy
uHpoOpMaLja ¥ HA CHCTEMHMA KOje UMajy yTulaj Ha Oe3bemHOCT MHpOpMANMja IOCTyIa Ce y
cxany ca [Ipouenypom o nmpaBuma npuctyna MKT cucrtemy.

3a ycBajare, H3MEHE U JIOIYHE PaIHIX IpoIieaypa oBjIamheH je JUpEKTOop.

Ynpag/bame pacnoyioKUBUM KanalMTeTHMA

Kopumheme UKT pecypca ce KOHTHHYHPaHO Hajriena, MOfENIaBa M IPOJEKTyje y CKiIaay ca
3aXTeBaHMM KalalUTeTHMa, Kako OH ce ocurypaie HeomnxonHe nepdopmance cucrema. [lorpede 3a
oZlp)KaBarbeM M yHanpehemeM cucTeMa ce uckasyjy y okBupy Ilnana pana, [lnana jaBaux HaOaBKu
¥ OuHAHCH]CKOT IIIaHa.

[lepuomu4ano ce cipoBoze cienehe akTUBHOCTH:

— OpHcame 3acTapelMxX Mojaraka Koje cmpoBomu capagHuk 3a MT (ako cy momanu Ha
cepBepUMa M HE MOJIEXY TPajHOM YyBamy) M KOPHCHHIM (aKo Cy IOJalld Ha pajHHM
CTaHHUI[aMa U He MOJIJIXY TPajHOM dyBamby);

— TIOBJaYele U3 yIoTpebe ammkanyja, cucTeMa, 6asa mojaraka MM OKpyXema U BUXOBO
apXUBUPAHE;

— OITUMH3allFja CEpUje Mpolieca U paclopena;

— onbujarbe I OrpaHHYaBar-e IPOITYCHOr OIICera ycilyra 3aXTE€BaHHX y IOIJIey pecypca,
aKO OHE HUCY KPUTHUYHE 32 IOCIIOBAIBE.

Pa3znBajame okpy:Kema 32 pa3Boj, HCIMTHBAL€ M pajl
Oxpy>ema 3a pa3Boj, UCIUTUBAE U paj cy Mel)ycOOHO pa3nBojeHa, Kako OH ce CMAmHO PU3UK O]
HeoBJIAINEeHOT IPHUCTYIIa WM IPOMEHA Y PaJHOM OKPYXKEY.

Kaza roz je To Moryhe, IpaBu ce TECTHO OKPYXKEHE KOje j& OBOjEHO OJI OIIEPATHBHOT ¥ HE CAIPIKH
ocerspuBe noxatke u3 KT cucrema.

Tpeha nuia Koja y4ecTByjy y U3paau WM pa3Bojy cobTeepa 3a noTpebe JlupexTopata, y capaimu
ca CapaguukoM 3a UT, MOKyMeHTyjy IpaBujia 3a IPEHOLICEHE CO(MTBEpPAa M3 Pa3BOJHOI HIIM
MOIA(GUKOBAHOT CTaTyca y ONEpPaTUBHH CTaTyC.

CMepHHIIE 3a pa3/Bajabe OKPYKEHa 3a Pa3B0j, HCIUTUBAKE U Paj Cy:

— pasBojHM U pagHu codTBepu Tpeda Ja ce U3BpIIABajy Ha PA3IUYUTUM CHCTEMHMa HIIA
padyHapCKHM IIPOLIECOPHMA, KA0 U Y Pa3IMYUTHM JOMEHIMA HIIM JUPEKTOPH]yMHUMA;

— IIPOMEHE y paJHUM CUCTEMUMA U aIllTMKalijaMa Tpeda 1a ce HCIMTY]y Y TECTHOM OKPYKEmY
WIA Yy PEXUMY OJpKaBara IIpe HEro IITO ce IPHUMEHE Ha paJHe CHCTEME;

— HUCIIMTHBAILE CE HE DAyl HA paJHUM Bep3rjama CHCTEMA, OCUM y H3y3ETHUM OKOJIHOCTHMA,;

— KOMIIQjJIepH, €IUTOPH W IPYTH Pa3BOjHU alaTH MM CHCTEMCKHM IOMONHHM Iporpamu He
Tpeba aa 6y 1y JOCTYIHH U3 ONEpaTUBHUX CHCTEMA, aKO CE TO HE 3aXTEBa;

— OCETJ/PHBU IIOJAIlM C€ HE KOMHpajy y CHUCTEMCKO TECTHO OKPYKEHE€, OCHM aKO HHCY



00e30eheHe ekBUBaJICHTHE KOHTPOJIE 3a CHCTEM 32 HCIIUTHUBAE.

3amTuTa NogaTaka M cpeACcTaBa 3a 00pajay mogaTaka o 3J10HaAMepHOr codTBepa
Yam 21.

3noHamMepHU copTBep 00yxBaTa CBe IporpaMe KOju Cy HalpaB/beHU Y HAMEPH Ja OTeXajy paj WK
OIITETEe HEKH YMPEXXEH I HEYyMPEXKEH padyHap. 3alliTuTa Of 3JIOHaMepHOT co)TBepa ce 3aCHUBa
Ha co(TBepy 3a OTKpHMBame 3JI0OHAMEPHOI co(TBepa M OTKJIAmame INTeTe, Ha IO03HABAambY
uHpopMalmoHe 0Oe30eMHOCTH, Ka0 M Ha OAroBapajyhmM KOHTpoJlamMa MPHCTyIIa CHCTEMY MU
yIpaBJbalby 3aXTE€BAHUM U NOTPeOHIM MIpOMEHaMa.

ITocTynak KOHTpOJIE U Mpeay3uMame Mepa MPOTHB 3JI0HAMepHOr co(pTBepa
Ynau 21a.

JupexTopart, y HUJby 3alITHTE OJ1 3IOHAMEPHOT coQTBepa, ofpehyje u npumemyje Mepe KOHTPOJIe
pany HEeroBOor OTKpUBama M CIpeuaBama, Ka0 W OIOpaBKa O INTETHOr JEjCTBa 3JIOHAMEpPHOT
cotBepa y ckiany ca [IpomeaypoM o 3alITHTH O 3TOHAMEPHOT coTBEpA.

Mepe u3 ctaBa 1. oBor unana [IpaBuiHmKa yKIbyUy]y:

- IIpOBepY, Ipe Kopuinherma, CBUX JaTOTeKa Ha eNEKTPOHCKUM T ONTUYKUM MEJIUjyMIMa,
Kao0 ¥ JaToTeKa MPUMJBEHHX IIPEKO Mpeka, J1a JIU caapiKe 3JI0HaMepHH co(TBep;

- IIpoBepy, Ipe Kopuinherma, caipikaja IpuUiora eIeKTPOHCKE MOIITe U IIPEy3eTHX caapiKaja,
Jla JIA cafipXKe 3JI0HaMepHH COQTBED;

- IIpOBepy IOCTOjarka 3JIOHAMEPHUX cOPTBepa Ha BeO-CTpaHUIIAMa;

- peduHHCame mpoleaypa 32 MEHAMEHT ¥ OATOBOPHOCTHU 3a IOCTYIAKkE Cca 3aIlITHTOM O]
3JIOHaMEpPHOT co()TBepa y CHUCTEeMHMa, 00yKa 3a HUXOBO KOpHIINEHmE, U3BEIITABAE U
OIIOpaBak O]l Haraja 3JI0HAMEPHUM CO(TBEPOM;

- IpHUIpeMy OAropapajyhmx IUTaHOBa 3a KOHTHHYHUTET IOCIOBama IPUIMKOM ONOpaBKa O]
Hala/a 3JI0HaMEepHUM COPTBEPOM, YKIbYUyjyill CBE HEOIIXOIHE pE3E€PBHE KOMHje IoJaTaKa
U coTBEpa M MEXaHU3Me 3a OIIOPABaK;

- PEIOBHO IPUKYIUbamke HHPOpPMAaIHja O HOBHM 3JIOHAMEPHUM cOPTBEpUMA
Kao TITO je MpeTIulaTa Ha aJpecHe CIMCKOBE 3a JOCTaBy WM IpoBepa BeO-CTpaHHUIA Ha
KOjuMa ce J1ajy uH(popMaIije 0 HOBUM 3JI0HAMEPHUM CO(TBEPHMA;

V cny4ajy na KOPHCHUK IPUMETH HEOOMYHO MMOHAIIAke pavyHapa, 3anaxame Tpeda 6e3 o/arama
Jla mpujaBy capagHuky 3a UT.

VY mwmy 3amtute of ynaga y UKT cucrem, capagaux 3a UT je myxaH na oapikaBa CHCTEM 3a
CIIpeYyaBame ynajia.

Kopucannuma xoju cy npuxsspyuenu Ha KT cucreM y citydajy nokazaHe 3J10ynoTpede HHTEPHETA,
capanHuk 3a T Moxxe yKUHYTH IPUCTYII.

3amTHuTa 0 rybUTKA MoJaTaKa
UYnan 22.

JlupekTopaT CIpOBOAM H3paay pPe3epBHUX Komuja Koje oOyxBaTa)y cUcTeMcke HH(popmamwmje,
aIUIAKAaIFje U IMOIaTKe KOj! Cy HEOMXOHH 3a OIIOPaBaK IEJIOKYITHOT CUCTEMA Y CIIy4ajy HaCTyTama
IIOCJICANIIA H3a3BaHUX BAaHPEIHUM OKOJTHOCTHMA.



PesepBHe xonuje nHGOpManMja H NoJaTaKa
Ynan 22a.

PesepBHe Komuje HH(pOpMarmja, coPTBEpa | AyIUIHLKATH CHCTEMA Ce PEIOBHO u3pal)yjy U HCIHUTY]y
y ckiany ca IIpoueaypom 3a u3paiy pe3epBHUX KONHja.

3amTHTHE KONHUje KOpPHCHUIMMA 06e30elyjy KOopHCHHYKE IoAaTKe, (yHKIMOHAIHOCT CepBUCa H
alIIKanyja HAaKOH YHUINTERa WK omnTeherma Koja Cy HacTala yciel XaKepeKuX Hamaja, OTKasa
XapZBepa, rpelaka KOpUCHUKA, TPUPOTHUX KaTacTpoda M IPYyrUX OKOTHOCTH.

IToJ 3aIITHTHAM KOIIMjaMa IIOApa3yMeBa e [PaBJbehe PE3ePBHUX KOIHja KOPUCHUYKUX II0/laTaKa,
KOH(HUIypanroHuX U log dajioBa, KpUTHIHHX (ajnoBa 3a QyHKIMOHHACAE OIIEPATUBHIX CHCTEMA
(cepBepCKHX, KOPHCHUYKIX ¥ KOMYHMKAIMOHMX) WIH LENHX OIePaTHBHUX CHCTEMA, allIMKallyja,
cepBrca U 6a3e mogaraka.

M3paja 1 dyBame pe3epBHUX Komuja oasuja ce yHyTap nenTpansor KT cucrema Jlupekropara Ha
crenujanm3oBanuM cepsepuma (backup storage server) a 3aTHM ce 3aIITMREHOM €HKPHITOBAHOM
BE30M CHHPOHH3Yjy Ha yIa/beHy Jokamujy koja je mox Mepama samrture VKT cucrema
JupekTopara.

V muby U3pajie ¥ UCIMTHBAma pe3epBHE Konuje nHbopManuja, copTeepa 1 IyIIUKAaTH CHCTEMa,
capanuuk 3a UT u3spimasa cinenehe 3agarke:

— Hpolemyje OCeT/hUBE U KPUTHYHE IIOAATKE 3a KOje je HOTpeOHO MPaBUTH PE3EPBHE KOMHje;

— Kpeupa IUIaH MpaBJbeiba Pe3ePBHUX KOIH]ja;

— IIpaBH 3aIITHTHE KOIHje CEPBEPCKOr OIEPAaTHBHOI CHCTEMA M IoJlaTtaka, KOMyHHKalMOHOr
OIepaTHBHOT CHCTeMa M KOHQUrypanuoHuX ¢ajIoBa, amnuKanuja, cepsuca u 0asa
10/1aTaka;

— BepuduKyje YCIEIIHO IPaB/bebe PE3EPBHUX KOIH]a;

— BOJM €BUJICHIHU]Y ypal)eHuX pe3epBHUX KOIH]a;

— oJUTaxke Komuje Ha 6e30eIHO MECTO;

—  TecTHpa UCIPAaBHOCT PE3ePBHUX KOMHja U IPOLEype 3a IIPaBIbeibe 3aITUTHHIX KOIKja;

— pecTaypupa I0JaTKe ca pe3epBHUX KOIHja.

Yypame mogaTaka o gorahajuma xoju mory 6utH o 3Ha4aja 3a 6esdeqnoct UKT cucrema
Ynan 23.

V oxupy UKT cucrema upextopara hopMupajy ce 3amucH o morahajuma (JIOroBH) y BesH ca
AKTUBHOCTHMA KOPHCHHKA, TpelkaMa u norahajuma y Besu ca uHpopmanuoHom Ge3dennomhy.

3anucuBame gorahaja
Ynan 23a.
3amucu o fporahajuma caapiKe:
— wuaeHTU(UKATOPE KOPUCHUKA;
— aKTHBHOCTHU CHCTEMa;
—  JaTyMe, BpeMe M JeTalbe KJbYUHHX Joraljaja, HIIp. IPHjaB/bHBaba U O/ljaBJbUBarba;
— HJCHTUTET WM JoKanujy ypehaja, ako je moryhe, u uAeHTHOHUKATOD CHCTEMA,;
—  3ammce O YCIEIHUM U O0UjeHUM [TOKYIIajiMa IPUCTYTIa CUCTEMY;
—  3amuce O YCIEITHUM ¥ OA0UjeHIM IIOKYyIIajiMa IPUCTYIIa MoJaliMa i IpyTruM pecypcuma,
— IpoMeHe y KOH(UTypalluju CUCTEMA,
— KopuInheme MpUBUIIETH]a;



— JlaTOTeKe KOjuMa Ce MPUCTYNAIO U BPCTE IPUCTYIIA,

— MpeXHE aJpece U MPOTOKOJIE;

— aKTHUBUpam€ U JCaKTUBUPAE CHCTEMa 3alITUTE, Ka0 INTO Cy aHTHUBUPYCHH CHCTEMH U
CHCTEMH 3a OTKPHBamE yIaja.

3amTuTa nHopmanuja y 3anucuma
Yuau 230.

CpezcrBa 3a 3allMCHBaLE U 3aMucane HHMOPMAIlHje Cy 3alTUleHH 01 HeOBIATNeHOT Memhama i
MPHCTYTIA.

3anucH aIMHHHCTPATOpPAa U oNepaTopa
Ynau 23B.

AXTUBHOCTH aJMHHHCTpATOpa U OIepaTopa CHCTEMA Ce 3aIlUCY]y, a 3allUCH CE IITUTE U PETOBHO
MIPEUCITUTY]Y.

CaroBn cBux ojaroBapajyhux cucrema 3a oOpamy wuHHpOpMamuja 3aluTHTE MoOpajy OUTH
CHHXPOHH30BaHHU Ca CPEeIHHM BpeMeHOoM 1o [ puHuyy.

3a yyBame IojlaTaka o morahajuma koju Mory OuTH ox 3Hauaja 3a 6e36emnoct MKT cucrema
3aayxeH je capannuk 3a UT.

O6e30ehuBame nuaTerpureTa copTBEpa U ONEPATHBHHUX CHCTEMA
Ynan 24.

JlupekTopaT CIpoBOAM IpoIleaype Kojuma ce obe3belhyje KOHTposla UHTErpUTETa MHCTATMPAHOT
co(TBepa U OIEpaTHBHUX CUCTEMA, Y CKJIay ca CMEpHHUIIaMa 3a KOHTPOJIY IPOMEHa U UHCTAJIalHjy
co(tBepa.

CMepHHIIE 32 KOHTPOJIY IPpOMEHa U HHCTaJIaNujy copTBepa cy:

— aXypHupame OIepaTUBHOT coTBepa, alTMKalyja M IPOrpaMCKUX OMOIMOTEKa MOry Ja
00aBJbajy caMo 0CcImoco0JFEHH aaMUHUCTPATOPH WM Tpeha JHIa o OCHOBY yroBopa, y3
HaJ30p capanHuka 3a UT;

— amMKaiyje ¥ ONEpPaTHBHU CHUCTEMCKH CO(QTBEp C€ HMIUIEMEHTHpa HAKOH YCIEIIHO
CIIPOBEICHOT HCIHMTHBAMKa, KOje 00yXBaTa MCIUTHBAKE MPUMEHJBMBOCTH, 0e30eqHoCTH,
yTHL@ja Ha Jpyre CHCTEME M IMOTOJHOCTH 3a Kopuimheme, a CIPOBOAM CE€ Y TECTHOM
OKpYXEHY;

— TIpe UMIUIEMEHTanuje OHI0 KaKBUX IIPOMEHA, yCIIOCTaBJba C€ CTpaTervja IOBpaTka Ha
MPETXOTHO CTAME;

— TMPWIMKOM CBHUX aXypupama Ha OMOMHOTEeKaMa OIEpaTHBHUX IIporpamMa, oIpiKaBajy ce
3aIlUCH 3a TIPOBEPY;

— Kao Mepa INPeIOCTPOKHOCTH 32 HEOUEKHWBAHE CUTyallHje UyBajy Ce NPETXOAHE Bep3uje
aTUIMKaTUBHOT COQTBEPA;

— cTapuje Bep3uje copTBepa ce apXUBUPAjy, 3aj€JHO Ca CBUM IOTpeOHIM HH(pOpMaIijama i
napameTpuMa, Ipolielypama, eTaJbuMa KOH(Urypamuje u cohTBEpOM 3a NOAPIIKY, CBE TOK
ce [oJIaly APXKE Y apXHBH.

V UKT cucremy MoXxe Ja ce HHCTaIApa caMoO cOQTBEP U ONEPATUBHHU CHCTEMH 3a KOJU IOCTOjU
Bakeha JTUIeHIIAa y BIaCHUINTBY JlMpekTopara.



JucTananyjy ¥ IojelnaBamke codTBepa MoXKe [a BpIIM camo capamuuk 3a UT u Tpeha nuna y
CKJIaZy ca yTOBOPOM.

3amTHTa 0f 310ynoTpede Texunuxkux 6ezdeqnocux ciadocrn UKT cucrema
Yaan 25.

Iupexropar Bpmm anamusy VKT cucremMa M yTBphyje CTEHEH H3JI0XKEHOCTH UKT cucrema
OTeHIHjaTHAM Ge36eJHOCHIM c1abocTHMa, U IpeIy3nuMa ofirosapajyhe mepe Koje ce ofHoCce Ha
YKJIamharbe IPEo3HaTUX CIab0CTH Ml IPUMEHY Mepa 3aIlTHTE.

Ynpas/bame TeXHUYKHM PakbUBOCTHMA
Ynan 25a.

Capanuuk 3a UT HajMame jelHOM MECEUHO, a 1o IoTpebu 1 vemhe mpaTd pajn HKT cucrema u
BpINIM aHATM3Y JHEBHUKA aKTUBHOCTH (activitylog, history, securitylog, transactionlog v p) y IHJBY
uneaTuduKanuje morermujanaux craboctu UKT cucrema.

Capanuuk 3a UT, Takolje moBpemero BpIuK Hieproguyse TecTope 6e3dennoct UKT cuctema kako
6u upentudukoBao cmaboctu y 6esbenmocHuM mponenypama MKT cucrema. OBH TeCTOBH
o6yxBarajy cBe cermente UKT cucrema. [IpuankoM CpoBoherba TECTUPArba, BOIM CE padyHa 1a
OBE aKTHBHOCTH He YTHUy Ha HOPMATHO ()yHKIMOHHCAIE CHCTEMa, MM [a BHXOB yTHAlaj Oyxe
MHHUMAaJTA30BaH.

VY ckiay ca HpOLEHEHMM pamUBOCTHMA My IOroBOpY ca oAroapajyhum Tpehum umuMa
3a/ly)KEHNM 3a MIMIUIEMEHTAIY]y WK OAp)KaBamse II0 OCHOBY YToBopa, capa/Huk 3a T npexysmva
Mepe U akuuje y Hamepu ucrpaBke pamuBux genosa UKT cuctema, a ce y Iuiby CMarbHBarba
6e36eIOHOCHAX PU3MKA M CIpedaBama 3M0ymnoTpebe TeXHHUKHX Gesbennocrux ciabocta MKT
cucTeMa. AKuHpje Koje Ce MOry CIpPOBECTH Cy: elyKaluja, W3MeHa IpoLedypa paja, W3MeHa
nocrojehnx Bep3uja codTBepa, WK HabaBka HOBUX (XapBepa, CodTBepa, yCiIyra, CHCTEMA U CIL.).

Capannuk 3a UT ca HagpeheHHMa NpoLErYje U Y 3aBUCHOCTH OJf TOTa KOJIMKO XHTHO Tpeba HeKy
TEXHHYKY PAamHBOCT y3€TH y pasMaTparbe, Ipely3uMa aKTHBHOCT KOje Cy Be3aHE 3a yIpaBJbarbe
IpoMeHaMa HJIH CIpoBolemeM Ipoleaypa 3a OAroBop Ha HHIMACHTE HapyllaBarba 6e36eqHOCTH.

Yipasibame TEXHHUYKUM DAmHBOCTAMA Ce yckiahyje ca akTMBHOCTAMA KOje Ce OJHOCe Ha
yIIpaBJbarhe HHIUIEHTAMA, TAKO 1a ce 00e30e/1u IIpUMeHa IpoLeaypa Koje Tpeba CIPOBECTH aKo Ce
JIOTOIM HEKU WHIUICHT.

Orpanuyena y norJjely HHcTasanuje coprsepa
Ynan 256.

Uucranupame codTrepa Bpum capanuuk 3a UT u oxrosapajyha tpeha suua y ckiaxy ca yroBopom.
OcranuM IMIEMa je 3abpamena unctananuja coprsepa y UKT cuctemy Jlupexropara.

OGe36ehuBame n1a akTuBHOCcTH Ha peBusuju KT cucrema uMajy mTo Mamu yTaLaj Ha
(pyHKIMOHHCAKE CUCTEMA

Ynan 26.

IIpunukom cposohema pesusnje KT cucrema, lupexropaT ce cTapa fa peBU3Mja UMa IITO Mabu
yTUIaj Ha QyHKIHOHKMCAE CUCTEMA.

[MocTymak peBu3uje HHPOPMAIIMOHAX CUCTEMA [IOAPA3yMEBa:



— J1a cy ca pyKOBOJACTBOM JlMpeKTopaTa TOTOBOPEHU 3aXTEBH 3a IIPOBEPY IIPUCTYIIA CUCTEMY
U II0JanuMa;

— Ja cy mOpeaMeT U MOoApydje HCIHUTHBAaKka 3a MPOBEpPY YHAIpPEX HOIOBOPEHH H CTPOIrO
KOHTPOJIMCAHU;

— Ja cy HCIIUTHBaIba 3a MPOBepy MMoKa3ata Jja MOCTYyIaK peBrU3nje HH(POPMAIIMOHUX CUCTEMA
MOJX€ YTHIIATH Ha JOCTYIHOCT CHCTEMA, I1a ce NOKpehie BaH paJHOT BpEMEHa;

— J1a ce CBaKH IPHUCTYII HAATJIea U 3amucyje 1a Ou ce HampaBuo pedepeHTHH Tpar.

ITnanupame u cupoBoheme pesusuje UKT cucrema moxe na Bpuu camo capagauk 3a T, onHoCcHO
3aIl0CJIEHH KOjH MMa OBJIaheme 3a TO.

3amTHTa mogaTaKa y KOMyHHKAIHOHHM MpexaMa yKby4dyjyhu ypehaje n Bogose
Ynan 27.

VY nuspy 3amuTHTe IoiaTaka y KOMy HUKallMOHUM MpexaMma, ypehajiuma 1 BoJI0BIMa BPIIIY CE FbUXOBa
KOHTpOJIa ¥ 3aIlTUTa OJ] HEOBIAINeHOT IPUCTYIIA.

[Tpuctyn MpeXxu ¥ MpeXXHO] OIIpeMH CIIPOBOAM ce y3 obOaBe3aH Han3op capanHuka 3a UT, koju je
OyXaH Ja KOHCTaHTHO BPIIM KOHTPOJIHH IIPErJie]l MpeXHe olpeMe U OIaroBpeEMEHO Npexy3uMa
Mepe y IIUJbY OTKJIambarmha €BEHTYJIHUX HEIIPaBHIIHOCTH.

Be3beqnocT mogaraka koju ce npeHoce ynyrap oneparopa UKT cucrema, kao u usmel)y
oneparopa UKT cucrema u simna Ban oneparopa UKT cucrema
Ynan 28.

3amTuTa mojaTaka KOju ce pasMemyjy koMyHukanuoHuM cpezactsuma yHyTap MKT cucrema
Hupexropata, wiu ca apyrum MKT cucremuma opranmsanuja wia Tpehux numa, o6e3dehena je
HMHTEPHHUM IIpoIlelypaMa, yroBOpiIMa ¥ CIIOpa3syMHuMa ca OpraHu3anyjama i Tpehum aunuMa, Kao 1
IIPUMEHOM a/IEKBaTHUX KOHTPOJIA.

IIpaBnia kopumhema ejleKTPOHCKe MOLITE

VYnorpeba enexTpoHCKe IOIITe BpIIX ce y ckiamy ca IlpomemypoM o 6e30€qHOCTH y pasMEeHH
€JIEKTPOHCKHX MopyKa. EJeKTpoHCKa IoITa ce MOXe KOPUCTHTH UCKJbYUHBO 3a ITOCIIOBHE ITOTpebe
U pa3MEHa IopyKa JIMYHOT cajpikaja HUje N03BoJbeHa. CBU Iojalyl CagpXKaHH y IIOpyKama MU
BUXOBOM IPUIOTY CY Y CKJIaQy ca CTaHJIapIuMa 3allTUTe ofaTaKa.

IIpaBuna xopumhema uaTepHera

[puctyn cagpxajuMa Ha HHTEPHETY je O3BOJBEH UCKIJBYUHBO 3a IIOCIOBHE HameHe. CapaJHuK 3a
UT nepuoaudHO CIIpOBOIH MMOCTYIIAK PEBU3M]E U KOHTPOJIMCAa JIOr0Bamka, KaKo Ha IPHjeMy TaKo
U Ha ClIamby.

3abpameHa je ynorpeba BeO cajToBa ca HEPUKIIAIHUM CaipKajeM, pYIITBEHHX MpexkKa, HHTEPHET
dopyma, cajToBa 32 Kialjere, Ipey3uMarbe My3uKe, GIIMOBa U OCTAJINX calipkaja KOjU HUCY Y Be3U
ca 06aBJbar-eM I0CIIOBA U3 HAUJIEXKHOCTH J[upekTopara

IIpaBuna xopumhema nHpopManMOHNX pecypca

HudopManmoHu pecypcu ce KOPUCTE HCKIBYYHBO Y TIOCIIOBHE CBpPXE, Ha pa/ly MIIM Y BE3H ca PaJioM.
Hpyry HameHy xopuirhema moceOHO ogo0paBa 0ArOBOPHO JIMIE, HA 00pa3I0XKEHHU IIHCAHU 3aXTEB
KOPUCHUKA.



Cnopasymu o nipeHocy HHopmanuja
Ynan 28a.

Be36ean IpeHOC NOCIOBHMX M MHTEPHHX MH(opmaumja m3mely JlupexktopaTra m Tpehux nmna
00e30eljyjy cy y ckiangy ca qpyriuM IoCeOHUM 3aKOHHMa H yTOBOPHMA.

IMutama undpopmanmone 6e36eHOCTH Y OKBUPY yNPaB/ba/ba CBUM (pazama KUBOTHOT
nukiyca UKT cucrema 01HOCHO J€JI0BA CHCTEMA
Yaan 29.

Cranpapau uH(OpManuoHe Ge36€IHOCTH NOCTaBibajy ce y OkBHpY cBake (ase passoja UKT
cucTeMa JIMpeKTopara, a HapOYMTO TOKOM (hase KOHIMMNHUpama, cClenupUKanuje, IpojeKTOBakba,
pas3BHjamka, TECTUPaEsa, IMILIEMEHTalHje, Kopuiherna, OpiKaBamka U MOBJIavemha U3 yIoTpeoe.

Pa3Boj nosor umm 3amena nocrojeher gena KT cucrema ce yBek peanusyje y CKIamy ca IIaHOM
HaOaBKH WM Y OKBUPY IIpojeKara.

Capannuk 3a T, 0JHOCHO 3amoC/IeHH KOTa OBJIACTH JUPEKTOP j€ 331y KEH 3a TEXHUIKU Ha/130p Hall
peaT3aIyjoM o] CTpaHe u3Bohaya, OJHOCHO HCIOPYYHOIIA.

O ycnocrasbamy HoBor MKT cucTeMa, OJHOCHO yBOlerby HOBHX JIeJIoBa M H3MeHaMa MoCTojehnx
nenosa KT cuctema, capanuuk 3a T Bomu JOKyMEHTAIH]y.

JIOKyMeHTallija U3 HPETXOAHOr CTaBa MOpa Ja CaJpKH OINMCE CBHMX MHpOLENypa, a MOceOHO
npoieaypa koje ce oguoce Ha 6e30enHocT KT cucrema.

AnHanm3a u cnenuUKanKja 3axTeBa 3a 0e30eqHocT HHGopManuja
Yaan 29a.

V 3axTeBe 3a HOBe MH(OPMAIMOHE CHCTEME MM 33 MOOOJbINAEmE MOCTOjehuX MHPOPMAIUOHHMX
CHCTeMa Mopajy OMTH yKJbyUeHH 3aXTEBH KOjH ce OjHoce Ha 6e3benHocT MHpOpMaluja H OHH Cy
cacTaBHH JIE0 yroBopa 0 HabaBIu, MOTU(DUKALHM]H U OpXKaBamby HH(YOPMAMOHOT CHCTEMA.

3axTeBH 3a Oe30emHOCT HHpOpPMALUja YKIBYIY]Y:
— IpOBepy MIEHTUTETA KOPUCHUKA;
—  JIOCTYIIHOCT, [TOBEPJFHBOCT, HEITOPEIIUBOCT M MHTETPUTET II0AaTaka 1 HMOBUHE;
— HaJIIeame OCIOBHUX IIPOIlEca;
— omoryhaBame IIpHCTyIIa y3 IPOBEPY BEPOAOCTOJHOCTH 3a IIOCIOBHE, IPHBUIICTOBAHE M
TEXHUYIKE KOPUCHHUKE.

Crienu¢uKanyja 3axTeBa Mopa y3eTd y 003Up ayTOMaTcKy KOHTpOIy Koja he Gurtu yBeneHa y
nHGOPMALMOHK cHcTeM M moTpely na Takohje IOCTOjH M pydyHa KOHTpONa, Koja mMopa Ourtu
NpUMEHEHa TP BpeJHOBamy akeTa codTBepa, Pa3sBHjEHUX WM KyIUbEHHX, 3a IIOCIOBHE
aIUTHKaIyje.

CHCTEMCKM 3aXTeBH 3a MH(OpMalMoHy O0e30eqHOCT M IIpOLECH 3a yBoheme OesbemHocTu ce
UHTErpuIny y ¢hasu qu3ajHapama HHPOPMAIIUOHUX CUCTEMA.

dopMalTHO TECTHpamE U IIPOIleC UMILIEMEHTALIH]e CE IPUMERbY]j€ 32 HOBE Kao U 3a MOAu(HUKOBaHEe
nenose VKT cucrema. Y yrosopy ca Tpehum nunumMa ce eGUHHITY ce 3aXTeBH 6€30€IHOCTH.



O6e30ehuBame aMIMKATHBHHUX YCJIyra y jaBHEM Mpexama
Ynan 296.

HNudopmanuje o0yxsahieHe ammMKaTHBHUAM yciIyraMma Koje Impoja3e Kpo3 jJaBHE MPEXKE CE IITUTE OJL
MaJIBep3aliyja, HeoBIameHor OTKpHUBama IojaTaka M MOAU(UKOBama, y CKIaLy ca MHTEPHHM
IpaBUIKMA U IPOIELypamMa, yrOBOPUMA U CII0pa3yMuMa ca OpraHu3anyjama i TpehuM Iunuma, Kao
¥ IPUMEHOM aJICKBaTHUX KOHTPOJIA.

[ToTBp/a WIAEHTUTETA KOPUCHUKA, MTOZIe)Ia OBamnhierha ¥ OATOBOPHOCTH 32 IIOCTABIBAKE CalpiKaja,
€JIEKTPOHCKOT MOTIHCHUBalha WM o0aBjhara TpaHCAaKIKja Cy Yy CKJIamy ca pajHUM 3aJanuMa
3aIOCIICHOT U CapKaHu Cy y KpeAeHIIHjaiuMa KOji Cy My JT0/IEJbEHH.

3amTUTa TPAaHCAKIMja AMVIMKATHBHHUX yCJIyra
Yiaan 298.

Wudopmanuje yKbydeHe y TpaHCaKIHje alIMKaTHBHUX YCIyra ce INTHTE Ja OM ce CIIpedro
HEMOTIIYH IIPEHOC, IOrPENIHO yCMepaBarhe, HEOBNAIINEHO MeHame I0pyKa, HEOBJIAIlheHO
pa30TKpUBamke, HEOBIAMNEHO KONUPAKkE IIOPyKa UM IOHOBHO EMUTOBAILE.

EnkpunroBame mojaraka ce KOPUCTH MPITHKOM Kopuinhema BITH npuctyna uiu KOMyHHKaLHje
IIpeKo TopTajia, JOK ce 6e30eqHOCT y pa3sMeHH eNeKTPOHCKHX Iopyka mocTike lIponemypom o
0e30eTHOCTH Y pa3MEHH €JIEKTPOHCKUX IOpyKa.

3amTuTa MOJATAKA KOjH ce KopucTe 32 moTpede Tectupama UKT cucrema
O/JHOCHO [€eJI0BAa CHCTeMa
Ynan 30.

ITox tectupameM MKT cuctema, Ka0 U TECTUpAHmEM JEI0BAa CHCTEMA, IIOApPa3yMeBa Ce IPOIeHa
IIpOMEHE CTama CHCTeMa, OJHOCHO JelioBa CHCTeMa, KOjU Cy yHalpeheHM HIHM H3JI0XKEHH
npomenamMa. Ilox mpormecoM TecTHpama IOApasyMeBa Ce IpolLeC YHOTpebe jeIHOT HIIM BHIIE
3amaTtux ofjekara IOJ IMOCEeOHHM OKOJIHOCTHMA, a OW ce ymopenuse akTyellHa M OYeKHBaHa
[OHAIAhA.

Tectupame UKT cucTeMa OIHOCHO [JeJI0Ba CHCTeMa MOTY Ja Bpiune oarosapajyha tpeha mmma y
CKJIJly Ca YrOBOPOM KOjH CaAp)Kd Kiay3yJly O IMOBEpJbUBOCTH Iojaraka, capagHuk 3a MT wnm
JIPYTH 3aII0CIeHU, OBIAINeH 0] CTpaHe IUPEKTOpa.

3a motpebe ucnuTHBama U Tectmpama VKT cucrema, omHOCHO menoBa cucTema, Jlupekropar
u3berasa Kopuinhemwe OepaTHBHUX [TOCTIOBHUX M HHTEPHUX IT01aTaka KOjH cafpike JTMYHE II0JaTKe
umm OWIO Koje JApyre IOBepJbHMBe mojaaTke W wmHGbOpMaryje Ha OCHOBY KojuX je Moryhe
UACHTU(QHUKOBATH T0j€AMHAYHY JIAYHOCT.

VKOIHMKO je 3a TECTHpame HEONMXOIAHO KOPHUCTHUTH OIIEpaTUBHE IOAATKE, Taja Ce IPUMEHY]Y
cienehe Mepe 6e30eqHOCTH:
3a CBAKO KOIIMpAIhe OIEpaTHBHUX IOJIaTaKa y TECTHO OKPYIXKEEhe Ce H3/aje I0ceOHO OBalIhere;

— 3a notpebe Tectupama KT cucTeMa 0JHOCHO J1eJIOBa CHCTEMA, C& KOPHCTE MOAAIH KOJU
HHUCY OCETJbHBH;

—  YKOJIMKO Ce 3a CBpXY MCIIUTHBaka KOPUCTE JTHMYHH [TOJAllH UM HEKE IpyTe IOBEPILUBE U
oceTJpMBE HH(pOPMAIKje, OHIA Ce KOPHCTH METOIa ,,M3MHUIIIJEEHE 0co0e YMjH NOAAIH HUCY
CTBapHU aJTU CUMYJIAPA]y CTBAPHE;

— YKOJMKO C€ 3a CBpXy HCIHTHBAaKa MOpajy KOPHUCTUTH JIMYHM IIOAALM Taja Ce CBAaKo



KOIIUpArhe OINIEPATHBHUX MOJaTaKka y TECTHO OKPYIKEHe BPIIH Ce IOl HAaZ30pOM CapaJHUKa
3a UT ay ckiamy ca yroBOpoM;

—  capannuk 3a UIT, umu Apyrw 3anmocien, osiamheH o CTpaHe AUpeKTopa, kao 1 Tpeha uma
Ly>XHH Cy JIa INTHTE, 9yBajy i KOHTPOJIHIILY [0JAaTKEe y TECTHOM OKpY Kerby Ha OAroBapajyhu
HAYWH;

— omepaTHBHe HH(OpMAaNmje ce OIMax IO 3aBPLIETKYy HCIHUTHBAma OpHUIIY W3 TECTHOT
OKpYyXEHa.

[IpuIMKOM TecTUpama AalIMKaTHBHUX CHCTeMa IPHMEmYjy Ce HOJaTHE Mepe 3a KOHTPOI
IPUCTYIA IIyTeM (QU3MUKE 3AMITHTE W IPUMEHOM KPHUITOrpadCKuxX Mepa 3a 3allTHTy CHCTeMa H
Io/IaTaKa o HeoBJIamheHuX MPUCTYIa, Koje ce IPUMErbY]y X Ha OIEPaTHBHUM CHCTEMHMA.

3amrura cpeacrasa onepaTtopa UKT cucrema Koja cy nocrynna
NpPyKaonumMa ycjayra
Yaan 31.

HuBo mpucTyna u 6e36€IHOCHH] CTaHAap/Ay KOji ¢y HEOIXOIHH Kako 61 ce onrosapajyhum tpehnm
nuImMa oMoryhmo mpucTyn momanuma, uH(OpManujama, CpeACTBHMA MIIM ONpEMHU 3a 00pamy
nadopmanuja UKT cuctema, perymmty ce yroopuma u3mehy Jlupekropara u tpehnx nuia. Taksu
YTOBOPH CaJ[pke YTOBOPHY KIay3yJly O 3allTHTH i 4yBarby OBEPHUBOCTH HH(OpMALHja, [IoJaTaKa
U JokyMeHTanuje {upexropara.

JlMpeKTopar ycrocTaB/ba KOHTpoNy Oe3bemHocTH MH(OopManuja Koje ce OAHOCEe Ha Ipolece H
mporenaype kKoje he cupoBoIUTH NIPYKaOIH yCIyra.

Yrosapame o6aBe3e 00e36ehnBama 6e30eIHOCTH y ClIOpasyMHMa ca Npy:KaouHuMa ycayra
Ynan 31a.

IIpe OTHOUME-aE-a MPEroBOpa, MOTEHIMjAIHK IpysKaiar yciayra Jupekropary y obaBesu je na
IIOTIHIIE H3jaBy O IOBEP/FHBOCTH M 3AINTHTH IIOfaTaKa, HHGOpMaIyja U TOKyMEHTalHuje, Koja
cazipxxu 06aBe3y 3a Impy»Kaolia yciyra fa JOCTaBJbeHE UM Ha JAPYTH Ha4MH YIHUEEHE NOCTYTHUM
pHbOpMAIFje ¥ TOAM MOTY OMTH KOpUIINEHH HCK/bYYMBO HA HAYMH MPETXOIHO OJOOPEH 01
crpade JlupexTopaTa, a 3a HoTpebe U3BpIIEHha MPEAMETa PEroBopa.

M3jaBa 0 MOBEPILMBOCTH, OJHOCHO YTOBOP O IPYXamy YCIyTa, Cafpu OApeAdy O IMOBEPBUBOCTH
ca jacHo yTBpheHoM 00aBe30M U OArOBOpHOIINY Impy»Kaola yCciryre y3 IpeTky packuza yroBopa u
HakKHaJle TeTe y KopucT JlupekTopara, y ciydajy HOoBpeJie 0Be oapende.

IIpyxaonu ycoyra DyXHH Cy na 3axTeBe Jlupexrtopara y morieny 6e3GenHocTd uH(OpManmja
IPOIIUpE U Ha CBOj€ IOAyroBapaye 3a JOAaTHE yCIIyre N IPOU3BOJE.

Onp:kaBame YroBopeHor HHBoa HHpopManuoHe 6e30eXHOCTH U NPYKEHUX YCIyra y cKaaxy
€a ycJIOBMMA KOjHU €y YTOBOPEHHM ca IpysKaoleM ycayra
Ynan 32.

V 1aiby oipXKaBama i 06e30ehuBama yroBOpeHOT HiBoa HHOpMaIuone 6e30€IHOCTH H IPY)KEHUX
yciIyra y CKJIay ca ycJIOBEMa KOjU Cy YTOBOPEHH Ca IIpy KaoleM yciyra, JlupekTopar yerocTaBba
Mepe Ha/[30pa ¥ 3allTUTE 32 BpeMe Npy’Kara yCiIyra i HakOH U3BPLICHOT IoCIa.



IIpahewe u npencnuTHBamk € H3BPIIEHA YTOBOPEHNX 00aBe3a Mpy’kKaona yciayra
Ynau 32a.

IIpy>xanan yciyre uMa yroBopHy 00aBe3y Jja OpraHu3yje ¥ IpUIIPEeMH IIEPUOANTIHE CaCTaHaKe KOjH
he 00e36enuTH penoBHO U3BeITaBake JIUPEKTOpATa U YHAIPEAUTH KBATUTET YTOBOPEHUX YCIIyTa,
OJTHOCHO yMAarUTH IOTSHIIH]j ATTHY IITETY WA HHIIMISHTE KOjH MOTY HACTATH Y ITOCTYTIKY H3BPIlEHha
yCIIyre WM HaKOH [TOYETKA IPUMEHE.

Capaguuk 3a T unm onanthena ocoba y JlupekTopaTy peloBHO IIpaTH, aHATU3UPA, IIPEUCITUTYje
Y IIPOBEPaBa U3BPIICHE YCIyIe U ycarjalleHOCT ca YTOBOPEHHM ycliyrama, Ha cieaehn HauwH:

— 00e30ehyje HeoImX0IHOCT MOIITOBAka CBUX YCIIOBA U3 cIIopasyMa y Be3u ca 6e30emHonthy
uHpopManyja, a HAPOYUTO CIIpeyaBarba CBUX HHIMIEHATa M IpobiieMa HapyllaBama
6e30enHOCTH, Te OMOryhaBama yIpaBbarba Ha OAroBapajyhu HauuH;

— BpIIH €€ OIICHY KBAINTETA U3BpIIEHa U Ca00pa3HOCTH YTOBOPEHE YCIyTE;

— OoAp>KaBa IOTIIYHY KOHTPOJY HaJ CIPOBOhEHEM yCIyra U OCUTypaBa yBUJ Yy CBE OCETJbUBE
WM KpuTuuHe Oe30enHocHe uMHGpopMaldje U Apyra cpeiactsa 3a oOpamy uHbopMmaiyja
Kojuma Tpeha cTpaHa MpUcTyIa, Koje Ipolecyupa Wik KOjuMa yIpaBJba,

— ozpxaBa yBUJ y 6e30eqHOCHE aKTUBHOCTH KpO3 jacHO Je(HHICAH IPOIleC U3BEIITaBaba;

— IIPEHCIHTyje TparoBe IpoBepe U 3amuca o gorahajuma y Be3u ca Oesbennomhy kox
mpy»Kaolla yciyra, OJHOCHO OIEpaTHBHUM mpoOieMuMa, OTKasuMma, npahemy
HEHCIIPaBHOCTH U CMETH-aMa y BE3U ca HCIIOPYUYEHHUM yCIyrama.

— 110 MOTpebu, HaarIeaibe U MPEUCITUTHTY]jE U3BPIICHE YCIIyTe aHra)XOBamkeM Tpeher Juia.

Ynpas/bame NpoMeHaMa YroBOPEHHX YCJIyra o CTpaHe NpPyKaona ycJayra
Yiaaun 320.

YroBopoM ca mpyxaomem ycioyra ce ob6e30elyje MOryhHOCT KOHTHHYHMpAHOT YIpaBibaiba
IIPOMEHaMa yTOBOPEHUX yCIIyra, yKIbyuyjyhu onpixaBame U yHanpeheme nocrojehux mporeaypa u
KOHTpolly Oe3bemuoctu uHpopmanuja. Ilpomene koje ce y3umajy y 003Mp Cy IpoMeHe Y
cropasyMuMa ca mpyxaolluMa yciyra, nmopehame obuma Tekyhux yciayra kKoje ce Hynae, Kao u
IIpOMEHE Koje yBoau JlupekTopaT paay HMILIEMEHTAIMje HOBE WM IPOMEH-EHE aIlIhKalluje,
CHCTEMA, KOHTpPOJIAa UM NpoIleaypa y HIbY noOosblIama 6e30e1HOCTH.

IIpeBennuja u pearoBame Ha 0e30eAHOCHEe HHIUAEHTE, ITO MOAPa3yMeBa aleKBAaTHY
pasmeny uHdopmanuja o 6e36eqnocHuM ciaadoctuma UKT cucrema,
HHIUIEHTHMA H IpeTHhama
Ynan 33.

IIponiemypom 3a ymnpaBibame Oe30emnocHuM wmHuuaeHtuMmMa y UKT cucrem ce ypehyje Hauwmn
OJIrOBOpa Ha MHIMJEHTE HapylaBama 6e30eqHocti nHpopmanyja, u capannuk 3a UT je ocoda 3a
KOHTAaKT y ClIy4ajeBUMa HapyluaBama 0e30eIHOCTH, ka0 M KOHTAaKTe ca OBJIAIINeHUM TeIuMa.

Capamnuk 3a UT umma 3amgarak nma npuapxaBajyhu ce mpouenypa oApeheHHX OBUM YIIAHOM,
JIETEKTY]je, aHaIu3upa U HHPOPMHUIIIE HAJUIEKHE Y TOKY W HAKOH HHITHJICHTA.

Capagnuk 3a T y nmuspy npesenije o 6e30eHOCHUX pu3nka 06e36elyje Bulme (pa3inyuTuX u
JIpyTaddjyX) MEXHHU3aMa 3a KOMYHHUKAIU]y ¥ KOOPIAMHAILK]Y y CIIy4ajy HapylaBama 0e30eHOCTH.
VY ciyuajy Omio KakBOT MHIHIECHTA KOju MOXke Ha yrposu Oe3bemnoct pecypca KT cuctema,
3aIMoCiIeHH je Ay»KaH aa o ToMe oaMax obaBectn capamuuka 3a T u Hagpehene.



Capanuuk 3a T BoaM €BUICHIM]Y O CBUM HHIMACHTHMA, Kao M IpHjaBaMa HHIUICHATA.

Oxarosop Ha HHUHIEHTE HAPYIaBamba HHpopManuone 6e30eAH00CTH
Ynan 33a.

JlupexTopar je y o0aBe3u na ycBoju [Lan 3a npeBeHIHjy o1 6e30€IHOCHUX pU3HKA.

[1naH 3a npeBeHnyjy o1 6e36€THOCHUX pPU3KKA CaIpIKH OArOBOpE Ha IUTamka KO, Kajla ¥ Kako Tpeba
na 6ye KOHTaKTUpaH U Koje akuuje Tpeba Ipey3eTd MOMEHTAIHO Y Cllydajy onpehenor Hanaza.
[Tnan u3 craa 2. oBor unaHa [IpaBuIHMKA HAPOYUTO CaOPIKH:
— xiacupUKalUoOHy IeMa — JeTajbe O HNOoAaIMa KOjH Ce Halla3e y CUCTEMY, HBHXOB HHUBO
OCETJBUBOCTH U IIOBEPJHUBOCTH.
—  JIHCTY yCIyra — IIOIKC CBHX yCiyra Koje JIHpeKTopaT Ipyska, pAHTUPAHE 10 BKHOCTH.
— IIJIaH 3a OpPaBJbEHE PE3EPBHUX Komuja u mospahaj mogaTaxa — AeMHHUIIE 32 KOj€ TIONATKE
ce pajie pe3epBHe KOIHje, Hocade TojiaTaka Ha Koje hie ce CHUMaTH, I/ie ce HOCauu 9yBajy U
KOJIMKO 9ECTO Ce IIpaBe pe3epBHE KOIHje U IIOCTYIAK 3a MoBpahaj mojaraka.
— IUIaH 3a 3aMeHy OIIpeMe OJHOCHO CITMCaK MOoTpeOHEe OIpeMe, PaHTUPaHe 10 BAXKHOCTH.

[IpUKYIIJbEHO 3HAK€ M3 aHAIW3€ M pellaBama MHIMACHATa KOjH Cy HapyIIMIN HHQOPMAlUOHY
6e36emH0CT, J[UpeKTOpaT KOPUCTH 12 OH ce UASHTHGUKOBAIM HHIHUICHTH KOjU CE MOHABJBAjy M
cMamuiIa BepoBaTHOha U yTHiaj Oyayhux nHIMAEHATA.

I[pukynbame q0Ka3a
Yman 336.

Jupextopar nedHHHINE U IPUMEYje IPOIEAype 3a HACHTHQUKAIHM]Y, CaKyIlJbare, HaOaBKy u
qyBame MH(OpMallHja Koje MOry Jia HMOCIy)Xe Kao JIOKa3 y Cilydajy IOKpeTamwa MUCHUIUIHHCKOT,
MPEKPIIajHOT UM KPUBUYHOT IOCTYIIKA.

Mepe koje 00e30ehyjy KOHTHHYHTET 00aB/baKH-a M0C/IA Y BAHPEXHHM OKOJHOCTHMA
Ynan 34.

JlupekTopar IpuUMemyje Mepe Koje o6e30ehyjy KOHTHHyHTeT obaBjbara [OCHa y BaHPEIHUM
oxosHOocTHMa, Kako 61 KT cucteM y mro kpaheMm poky Ouo y (yHKIIHOHAIHOM CTamby.

KoHTHHYHTET IOCIIOBama ce ocurypasa kpo3 [lnan 3a o6e30eheme KOHTHHYHTETA MOCIOBaka U
ITnan omopaska of HexesbeHux norahaja UKT cucrema.

HMMIuieMeHTANMja KOHTHHYUTETa Ge30eqHocTH nHGopmManuja
Ynaan 34a.

Capanumk 3a UT pemoBHO BpIIM INPOBEPY YCBOJEHHX IPOLEXYpa KOHTPOJIC KOHTHHYUTETA
6e3bemnocty uH(OpManHUja, Kako Ou OHe Omie anekBaTHE M €()EKTUBHE TOKOM BaHpPETHUX
CHTyanuja.

IIpoBepa ce BpIIH BeXOAmeM M HCIHTHBAKEM 3HAKka U PyTHHE IPUIUKOM PYKOBaba IPOLECHMA,
mpolleaypamMa M KOHTpOJiama, Kao ¥ IPEHCIHTHBAamEeM e(EKTHBHOCTH Mepa Oe3bemHoCTH
uHpoOpMaIHMja y Clydajy IpoMeHe WH(OPMAIMOHHUX CHCTEMa, IPOIeca, IPOLeIype U KOHTPOIE
6e3beqHOCTH HHpOpPMAaLHja.



II1. ITPEJIASHE U 3ABPIIIHE OAPEJBE
IloceOHa 00aBe3a
Yaau 35.

O6aBe3a [lupekropara je Aa MEPUOJUYHO, a HajMambe jeIHOM TOMHUINe M3BpumM mnpoBepy MKT
CHCTEMA M E€BEHTyaJlHe M3MeHe OBOTI [IpaBHiIHMKa, Y IMJbY [IPOBEPE a/leKBaTHOCTH IMpeABHhEHUX
Mepa 3allTUTe, Kao W yTBpheHHX mpouenypa, opiamhema u oarooprHoctu y UKT cucremy
Jupektopara.

Yau 36.

CrynameM Ha cHary oBor [IpaBuiHuKa TipecTaje na Baxku [IpaBmiiHHK 0 ynoTpeOu nHpopMaTHIKe
onpemMe U HHPOPMAIIHOHOT CHCTEMA M IIOCTyMamky ca nHpopManujama u JoKyMeHTuMa o 19. jyna
2019. roguue.

Cryname Ha cHary [IpaBuinuka o 6e36egqnocTu
HHEPOPMAIUOHO-KOMYHUKANMOHOT CHCTEeMA
Yaan 37.

OBaj IlpaBuNHUMK CTyma Ha CHary OCMOI JaHa o] JaHa o0jaBJpbHBamba Ha OIJIaCHO] Tabu
JlupekTopara.

¥ Beorpany, 08. centembap 2023. rogune
Bpoj: 110-00-4/2023-02

" 3AMEHMK IOPEJCEJHHIIE OJIBOPA
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